NOTAT

Bilag — til KLs hgringssvar til hovedlov om NIS2

| dette bilag stilles konkrete spargsmal til lovteksten og gives uddybning af
enkelte af KLs overvejelser og opfordringer ift. den forslaede implementering
af NIS2.

Alternativ til sektortilgang

Det undrer, at der sa stor forskel pa det, der anbefales i lovteksten og det der
angives i bemeerkningerne til loven. Lovteksten angiver, at det er kommunale
opgaver, der vil blive omfattet, men ikke hele kommunen. Men i lovbemaerk-
ningerne fremgar det pa forskellig vis, at hvis dele af en enhed (her en kom-
mune) omfattes af direktivet, sa bliver den samlede enhed omfattet. Det frem-
gar f.eks. i hgringsmaterialet pa side 155: ” Forsvarsministeriets opfattelse, at
en enhed, som har aktiviteter i flere sektorer, i sin helhed vil skulle anses for
en vaesentlig enhed, séfremt enheden i én af sektorerne lever op til kriterierne
for at vaere en veesentlig enhed.”.

Det fremgar ogsa af lovbemaerkningerne, at kommuner der overstiger teersk-
len for mellemstore-virksomheder skal opfattes som vaesentlige enheder |f.
side 220: "l tilfaelde hvor en kommune eller region méatte overskride taersklerne
for at veere en mellemstor virksomhed, vil enheden vaere at betragte som en
veesentlig enhed i medfgr af den foresldede bestemmelse i § 4, stk. 1.”

KL indgéar gerne i dialog om, hvordan kommunerne omfattes, og hvordan det
kan afgreenses, men undres over at kommunerne ikke er omfattet som orga-
nisationer.

En ambitigs og understettende rolle til national CSIRT

| lovforslaget laegges der op til, at Center for Cybersikkerhed (CFCS) bliver
national CSIRT. | direktivet er der opstillet hgje krav til en national CSIRT. Ift.
disse ser det ud til, at der udestar en klar og ambitigs definition af de opgaver
som CSIRTen skal lgfte over for omfattede enheder. Det er pt. uklart, om
CSIRT vil kunne udfgre radgivning, vejledning, reaktionsbistand i tilstraekkelig
grad som beskrevet i direktivet artikel 11, i forbindelse med haendelser, samt
kunne facilitere cybersikkerhedsfeellesskaber for alle enheder. Det er KLs for-
staelse, at det er netop dette, der er intentionen med CSIRT en.

KL og kommunerne indgar gerne i dialog om, hvordan snittet mellem CSIRT
og kommunal sektor lzegges sa, kommunerne kan std samlet og koordineret
og dermed indga i effektivt samarbejde med CSIRT om de vigtigste prioriteter.
KL mener, at kommunernes adgang til information om aktuelle trusler, sarbar-
heder og angreb er afggrende for, at kommunerne aktivt kan bidrage til den
samlede cybersikkerhed i Danmark. Dette ligger efter KLs opfattelse som en
del af CSIRT beskrivelsen i direktivet.
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Gkonomi

Et styrket cyberforsvar forudsaetter investeringer i at opné og opretholde et
hgjt og ensartet niveau for cybersikkerhed. KL noterer sig, at der i bemaerk-
ningerne til Hovedloven er forventning om udgifter i kommunerne pa 95-280
mio. kr. Niveauet vil i den foreslaede sektor-tiigang afhaenge af indholdet i
efterfglgende sektorbekendtggrelser. KL kvitterer for, at det anerkendes, at
kommunerne paleegges udgifter. Det fremgar dog ikke af lovforslaget, hvad
midlerne forventes anvendt til. Det er derfor ikke muligt at vurdere, om de i
tilstreekkelig grad daekker omkostningerne til de opgaver kommunerne forven-
tes palagt. Udgifterne ved at implementere NIS2 i den kommunale sektor vil
fordele sig pa de enkelte kommuner. KL finder, at midler til kommunal cyber-
sikkerhed desuden skal kunne puljes til fx etablering af faelleskommunalt cy-
berveern.

Strafansvar for offentlige myndigheder

KL finder ikke, at ministeren skal have hjemmel til at fastsaette regler om bagder
til kommuner i videre omfang end straffelovens § 27, stk. 2, giver mulighed
for. Det er KL’s opfattelse, at den meget grundige behandling af spgrgsmalet
om bgdeansvar til offentlige myndigheder, som er blevet foretaget af straffe-
lovradet (beteenkning fra 1995 (nr. 1289)), ikke pa ny skal tilsidesaettes med
sa sparsom argumentation som i naerveerende lovudkast. Grundleeggende bgar
offentlige myndigheder ikke paleegges bader og i hvert fald ikke uden forud-
gaende advarsel.

Kommunernes rolle ift. telesektoren

Der kan vaere behov for at genoverveje, hvordan kommunerne betragtes ift.
telesektoren. Kommunerne er ikke-kommercielle aktgrer og dermed ikke i tra-
ditionel forstand en "udbyder’. Kommunerne kan som led i deres opgaver
overfor borgerne stille services og ydelser til radighed, uden at kommunen
agerer kommercielt: Jf. lovforslaget side 6, § 4. stk. 2. "/ det omfang kommuner
eller regioner matte udfagre opgaver som udbydere af offentlige elektroniske
kommunikationsnet eller udbydere af offentligt tilgeengelige elektroniske kom-
munikationstjenester, og er af en starrelse, der svarer til taersklerne for mel-
lemstore virksomheder, anses de for at veere vaesentlige enheder.”

Det vil veere uheldigt, hvis f.eks. offentlig WiFi pa biblioteker og i borgerservice
vil veere en teleydelse, der er omfattet af NIS2, hvor kommunen sidestilles
med en teleudbyder. Det vil medfgre ungdigt bureaukrati at tilbyde denne ser-
vice fremadrettet, og kan lede til at kommunerne stopper at tilbyde dette. Det
kan ga ud over de allersvageste borgere i Danmark, der har behov for at finde
netadgang via kommunernes tilbud. Det er uklart om dette har veaeret hensig-
ten og hvad begrundelsen er.

Grazoner pa bl.a. forsynings- og trafikomradet

| hgringssvaret opfordrer KL til at ga vaek fra sektor-tiigangen. Nedenfor gives
eksempel pa uhensigtsmaessigheder inden for en del af kommunens opgaver
mhp. at udfolde problemstillingen. Tilsvarende vil sektor-opdeling ift. sundhed,
omsorg, genoptreening og eldre mv. blive kunstig ift. kommunernes opgaver
og it-understgttelse.

Kommunerne har inden for teknik & miljgomradet en raekke opgaver med re-
lation til sektorer, der star anfart i direktivet som vaerende vaesentlige omrader,
bl.a. vand, affald, veje/transport og forsyning. Kommunerne har historisk vae-
ret teettere inde pa disse opgaver, der nu i vidt omfang er selskabsgjort og
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varetages af forskellige selskabstyper med stgrre eller mindre relation til kom-
munerne, hver for sig eller som sammenslutninger. En raekke af disse opga-
vers tilknytning til "hjemkommune(r)” vil variere pa tveers af kommunerne pga.
kommunale forskelle i infrastruktur og geografi (bl.a. ift. transportomradet).

KL finder, at der er kompleksitet, der kan blive handteret forskelligt af de en-
kelte sektorministerier. | det omfang reguleringen udlaegges fuldsteendigt il
sektorministerierne vil det brede perspektiv og prioritering ift. faelles og natio-
nal samfundskritikalitet kunne sta i skyggen af et fagligt betinget fokus pa at
holde hele sektoren karende eller at have mindre fokus pa, hvordan infrastruk-
tur eller forsyning kan have afggrende betydning ift. andre sektorer (fx tilgeen-
gelighed af rent vand i sundheds- og plejesektor). Dermed er der risiko for, at
nationale beslutninger pa tveers bliver mindre effektive eller slet og ret ikke
kan gennemfgres. De nuvaerende uklarheder i modellen for gennemfgrelse af
NIS er uhensigtsmeessigt for sa store og vigtige dele af det danske samfund.
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