NOTAT

Uddybning af KL s holdning til EU’s
forordning om databeskyttelse

Baggrund

Europa-Kommissionen har foresldet, at det nuvaerende persondatadirektiv!
skal opdateres som en forordning. Persondatadirektivet er 1 Danmark

implementeret via persondataloven.

Sagen er meget vigtig for kommunerne, som bade behandler borgernes
persondata som myndighed og persondata som arbejdsgiver for de ca.
500.000 kommunalt ansatte.

Den hastige digitale udvikling, som er sket siden 1995, har givet
kommunerne helt nye muligheder for at yde borgerne bedre og hurtigere
service - ikke mindst via digital selvbetjening. Og for KL er det vaesentligt,
at de nye muligheder ikke betyder darligere sikkerhed omkring borgernes
data.

I dette holdningspapir kan du leese KL’s forslag til, hvordan borgernes og
medarbejdernes data kan sikres pa en made, hvor borgerne reelt oplever en
styrkelse af sikkerheden omkring deres data.
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KL’s holdning — kort fortalt

For at hverdagen skal kunne fungere for de danske kommuner, er det KL."s

holdning, at forslaget til forordningen om databeskyttelse bor justeres

vaesentligt. Ifolge KL er der srligt fem temaer, som krever

opmarksomhed:

1.

Forslaget til forordning gzlder bade den private og den offentlige
sektor og vil harmonisere databehandling i alle medlemslandene.
Det er uhensigtsmassigt, da forordningsforslaget ikke tager hojde
for den offentlige sektors szrlige opgaver samt den i forvejen hoje
grad af regulering af den offentlige sektors handtering af persondata.

— KL arbejder derfor for, at en kommende regulering sikrer den
nodvendige fleksibilitet for den offentlige sektor.

Pa det ansattelsesretlige omrade giver forslaget til forordning ikke
rum for den danske aftalemodel.

— KL arbejder derfor for at sikre rum for den danske
aftalemodel.

Der legges op til meget administrativt tunge regler, som ikke ser ud
til at tilfoje vaerdi for borgerne i et omfang, der opvejer
omkostningerne.

— KL arbejder derfor for, at der er en rimelig balance mellem
de nye administrative byrder og den datasikkerhed de nye
regler giver borgerne.

Der lxegges op til meget hoje beder i forslaget til forordning.

— Det onsker KL zndret og arbejder derfor for, at det skal vare
op til medlemslandene at beslutte, hvilke sanktioner de
offentlige myndigheder palzgges.

Forslaget til forordning indeholder en lang rakke delegerede
retsakter og uklare formuleringer, som skaber utryghed og
usikkerhed for bade borgere og myndigheder ift., hvad der er det
gxldende regler.

— KL arbejder derfor for at sikre en kiar lovtekst, der vil give
bide myndigheder og borger storre tryghed.



De fem temaer uddybes 1 de folgende afsnit.

Tema 1 - Fleksibilitet for den offentlige sektor

KL’s holdning er, at forordningsforslaget rammer uhensigtsmassigt i
forhold til offentlige myndigheder og 1 forhold til det ansattelsesretlige
omrade, hvor hovedparten af de persondatabehandlinger, der foretages, er
rent nationale. Reglerne i forordningen, fx retten til at blive glemt, er i vidt
omfang udformet med henblik pa at lose problemer, som omhandler
internethandel, sociale netvaerk og dataoverforsler pa tvers af landegrenser,
hvor det er rigtigt, at en forordning, der galder for alle virksomheder i EU,
vil vere en hensigtsmassig reguleringsform.

Virksomheder behandler persondata med henblik pa at opna profit.
Kommunerne indsamler persondata med henblik pa at yde service til
borgerne og ansatte medarbejdere. Det folger af offentligretlige
grundsztninger, at kommuners behandling af oplysninger skal vare saglig
og proportional.

I dansk lovgivning findes endvidere en raekke szrregler, der regulerer den
offentlige sektors behandling af personoplysninger. Fx er behandling af
personnumre i dag reguleret i persondataloven - ligesom der ogsa er en
sarlig beskyttelse af oplysninger om vasentlige, sociale problemer og andre
private forhold, som ikke i forordningen er karakteriseret som folsomme
oplysninger. Der er ligeledes en raekke sarlige regler 1 dansk lovgivning, der
regulerer behandling af personoplysninger pa det sociale omrade og pa
sundhedsomradet.

Europa-Parlamentet stotter Kommissionens forslag om en forordning.
Radet har endnu ikke lagt sig fast pa reguleringsform.

KL stotter derfor den danske regering i, at det i en kommende regulering af
behandling af persondata skal sikres, at medlemslandene for den offentlige
sektor kan fastsztte nationale regler, der regulerer behandling af
personoplysninger pa sarlige omrader.

KL foreslar derfor, at den nedvendige fleksibilitet for den offentlige sektor
skal sikres, og KI. mener, at den nedvendige fleksibilitet sikres bedst ved et
direktiv for den offentlige sektor. Det nuvarende forordningsforslag er
malrettet den private sektor.



Den offentlige sektor er i EU-landene meget forskelligt
opbygget, fx er det ikke alle som har et cpr-register. Det gor, at
der er store forskelle pd, hvordan forordningen om
databeskyttelse vil ramme de enkelte medlemslande.

Gl forordning og et direktiv er to meget forskellige retlig

instrumenter. Kort sagt galder en forordnings bestemmelser
direkte og umiddelbart i medlemslandene, uden at der skal
vedtages national lovgivning. Direktiver fastlegger som
udgangspunkt et mal, der skal nis, men det er overladt til
medlemslandene selv at bestemme form og midler til
gennemforelse af direktivet, fx om direktivet skal gennemfores
ved lov eller bekendtgorelse. Et direktiv vil derfor give
medlemslandene et storre raderum i forhold til at tilpasse
lovgivningen de nationale forhold.

Tema 2 — sikre rum for den danske model

Hvis Kommissionens forslag til forordning vedtages, vil det vare vanskeligt
at bevare den danske arbejdsmarkedsmodel, og der vil fx ikke ved kollektiv
aftale kunne vedtages en mere vidtgaende beskyttelse af personoplysninger.
Endvidere vil det ikke vare muligt at opretholde den made, man handterer

personoplysninger i ansattelsesforhold i dag.

Europa-Parlament har forsegt at imedekomme arbejdsmarkedets parters
kritik af Kommissionens forordning og Europa-Parlamentets forslag dbner
derfor op for, at medlemsstaterne kan tillade, at der kan vedtages specifikke
bestemmelser vedrerende anszttelsesforhold i kollektive overenskomster.
Det fremgir dog samtidig, at det skal ske i overensstemmelse med
bestemmelserne i forordningen og under overholdelse af
proportionalitetsprincippet.

Derudover fremgar det af Parlamentets forslag, at hvis der vedtages
nationale bestemmelser vedrorende behandling af oplysninger i
anszttelsesforhold, skal disse bestemmelser leve op til en rakke

minimumsnormet.

Selvom det er positivt, at de kollektive overenskomster er nevnt, er det
KL’s holdning, at Europa-Parlamentets forslag er for uklart, og det er stadig



usikkert, om arbejdsgiveres behandling af persondata i ansattelsesforhold
fortsat kan forhandles ved kollektive overenskomster.

KL mener, at Danmark skal have mulighed for at opretholde det kollektive
arbejdsretlige aftalesystem, som det kendes i dag. Det skal sikres, at
rammerne for behandling af personoplysninger i anszttelsesforhold kan
aftales ved kollektive overenskomster, saledes at arbejdsmarkedets parter
fortsat kan mere vidtgaende beskyttelsesforanstaltninger.

Det er ligeledes meget vasentligt for KL, at arbejdsgiverens ledelsesret ikke
begranses. KL legger meget vagt pa, at datasikkerheden sikres i
kommunerne, og KL er enig i, at det i nogle tilfelde kan vare
hensigtsmassigt - som det foreslas i forordningsforslaget - at ansztte en
databeskyttelsesansvarlig, men KL finder, at det bor vare op til den enkelte
myndighed at beslutte, hvordan opgaven vedrerende databeskyttelse skal

organiseres.

KL foreslar derfor, at det skal vare frivilligt, om der skal ansattes en
databeskyttelsesansvarlig, ligesom KL ikke finder, at den
databeskyttelsesansvarliges opgaver skal reguleres 1 detaljer i en forordning.
KL foreslar endvidere, at det klart fremgar, at behandling af
personoplysninger kan ske pa grundlag af et samtykke 1 anszttelsesforhold,
og at rammerne for behandling af oplysninger kan aftales ved

overenskomst.

Gn forordning vil betyde, at de aftaler, der i dag forhandles meller)
LO/DA og KL/KTO ikke vil kunne opretholdes. I dag kan
arbejdsmarkedets parter aftale at vedtage mere vidtgaende
beskyttelsesforanstaltninger af personoplysninger end det, som er
angivet i det nuvaerende direktiv. Fx har arbejdsmarkedets parter via
KTO’s kontrolaftale aftalt krav om laengere varsling ved
iverksattelse af kontrolforanstaltninger end de krav, som i dag

\bliver udstukket af det nuverende databeskyttelsesdirektiv. )

Tema 3 - reel datasikkerhed frem for mere administration
Formalet med forordningsforslaget er, at der skal vare storre sikkerhed
omkring borgernes data, sadan at borgerne oplever storre tryghed ved at
overlade deres data til private og offentlige aktorer.

Borgerne har allerede stor tiltro den offentlige sektors behandling af deres
data. KL mener derfor, at behovet for storre datasikkerhed primeart handler



om den private sektor. Den offentlige sektor er allerede reguleret af en lang
raekke love, fx forvaltningsloven, cpr-loven og sundhedsloven, som sikrer,
at borgerne kan vare trygge ved at overlade deres data til det offentlige.

ﬁal fra Danmarks Statistik viser, at 94 % af de danslb
internetbrugere foler sig trygge ved at indsende blanketter eller
indtaste personlige oplysninger pa de offentlige myndigheders
hjemmesider.

Derimod er det hver tredje internetbruger, som undlader at
indtaste personlige oplysninger pa sociale eller professionelle
online netvarkstjenester pga. utryghed i forhold til, hvad der
sker med deres data.

Samtidig er det KL."s holdning, at forordningsforslaget legger op til samme
form for pseudodatasikkerhed som ”Cookie-direktivet”. Forordningen tager
udgangspunkt i tanken om, at jo flere oplysninger borgerne gives om
behandlingen af deres data, og jo flere gange borgerne skal give deres
samtykke -fx ved at klikke "ok" pd en hjemmeside, jo tryggere foler
borgeren sig.

Fakta er, at borgerne springer de mange informationer om behandlingen af
deres data over - bade pa papirblanketter og i selvbetjeningslosninger. Og at
klikke "ok" for at f4 adgang til fx en selvbetjeningslosning blot gor borgeren
irriteret.

Nar det samtidig er serdeles omkostningsfuldt for kommunerne at give
borgerne alle disse oplysninger uopfordret og indarbejde
samtykkefunktioner i alle selvbetjeningslosninger, kan KL kun vare
utilfredse med forordningens ogede oplysnings- og samtykkekrav.

I dag forventer borgerne tvartimod af den offentlige sektor, at nar borgerne
én gang har afgivet oplysninger fx i forbindelse med en sag, sa kan alle dele
af den offentlige sektor tilga disse oplysninger og bruge dem i forbindelse
med fx en ny sag. I regi af den fallesoffentlige digitaliseringsstrategi
arbejdes der intenst pa at tilvejebringe et sat "grunddata" om borgere og
virksomheder, som alle offentlige myndigheder kan anvende i forbindelse
med deres sagsbehandling.

Forordningen understotter ikke disse visioner, og dette skyldes i hoj grad, at
EU-Kommissionen har glemt at indteenke, hvordan den offentlige sektor
arbejder. KL onsker, at der skabes en balance mellem modernisering og
effektivisering af sektoren og et falles onske om sikkerhed omkring
borgernes data. Det er ikke nok, at Kommissionen har fokus pa "den



digitale okonomi" - "den effektive, digitale offentlige sektor" bor ogsa
komme 1 spil.

Et andet eksempel er, at kommunerne pa bade beskzftigelsesomradet og
social- og sundhedsomradet bruger sakaldt profilering af borgerne for at
kunne hjalpe borgerne hurtigst muligt med at blive raske eller komme i
arbejde. Profilering (digital udarbejdelse af en profil pa borgeren) medvirker
til at kunne give borgerne en individuel og malrettet indsats.
Forordningsforslaget legger op til, at dette ikke skal vere muligt i en form,
som er brugbar for kommunerne. Efter KL."s vurdering vil dette vare et
vasentligt tilbageskridt for mulighederne for at modernisere og forbedre
kommunernes indsats for at hjelpe borgerne.

Nar forordningsforslaget sa oveni stiller krav om, at kommunerne bl.a. skal
udarbejde sakaldte "konsekvensanalyser" af deres it-systemer. Det er KL."s
erfaring, at disse ikke er de mange penge vard, som det vil koste
kommunerne at udarbejde disse analyser. Det er derfor pa tide at efterlyse

"value for money".

At forordningen ogsa kraver, at kommunerne skal opretholde indholdet i
den nugaldende, effektlose anmeldelsesordning ved fortsat at skulle
udarbejde sarskilt skriftlig dokumentation for alle behandlinger af
persondata gor ikke tingene bedre. Og nye krav til indretningen af
kommunernes it-systemer og blanketter giver heller ikke borgerne synligt
bedre datasikkerhed i en offentlig sektor, hvor brud pa datasikkerheden sker
sjeldent og alene skyldes menneskelig uagtsomhed.

KL vurderer, at borgerne er meget trygge ved den offentlige sektors
behandling af deres data, og at forslaget til forordningen ikke i vaesentlig
grad vil oge sikkerheden omkring borgernes data, men blot fordyre
kommunernes administration.

KL mener, at vejen frem i stedet er mere uddannelse af de kommunale
medarbejdere, der behandler persondata som en del af deres arbejde. Idéen
om at have en databeskyttelsesansvarlig ansat til serskilt at holde fokus pa
datasikkerheden i den enkelte myndighed synes KL ogsa er en god idé. Blot
mener KL ikke, at dette skal vere et krav, men at kommunerne skal have
mulighed for at organisere deres arbejde med datasikkerhed, som det passer
bedst til den enkelte kommunes organisation.

Forslaget til forordning vil besvearliggore og fordyre realiseringen af
potentialerne i den fzllesoffentlige digitaliseringsstrategi sarligt ift.
kommunikationen med borgerne, da kommunerne skal indrette deres it-
losninger efter de ovenstdende krav.



KL foreslar derfor, at kravene til behandlingen af borgernes data bliver
proportional med den egede sikkerhed og den tryghed som borgerne vil
opleve.

Tema 4 - lavere bagder
Kommissionen foreslar dernast et uforholdsmassigt hojt bedeniveau i
forordningen.

Det betyder, at de danske kommuner, hvis de laver fejl, og dermed ikke
overholder reglerne, vil kunne blive straffet med beder pa 250.000 EUR
(1.875.000 kr.), hvis reglerne om den registreredes rettigheder ikke
overholdes og beder pa 1.000.000 EUR (7.500.000 kt.), hvis der ikke

udpeges en databeskyttelsesansvarlig.

Europa-Parlamentet er ogsa her enig med Kommissionen i, at de nationale
databeskyttelsesmyndigheder skal kunne give effektive sanktioner i tilfalde
af lovbrud. Europa-Parlamentet har bade lempet sanktionerne ved at foresla
brug af advarsler og periodiske revisioner, men ogsa styrket sanktionerne

ved at foresla beder til virksomheder pa 100.000.000 EUR eller 5 % af den
arlige omsztning.

KL mener, at Kommissionen og Europa-Parlamentet har haft
internetgiganterne, de sociale medier og de store virksomheder, der benytter
borgernes data med henblik pa profit, for oje med denne forordning. De
har siledes ikke taget hojde for, at kommunerne indsamler borgernes data
for at hjalpe borgeren og i borgerens interesse - og ikke med profit for oje.
Samtidig er det vigtigt at understrege, at kommunerne ikke tjener penge pa
eventuelle sikkerhedsbrud. Men hvis persondata ulovligt udnvttes for

kommerciel vinding skyld kan heje beder give mening.

Det er yderst beklageligt, nar der sker fejl i behandlingen af persondata og
der skal gores alt for, at det ikke sker. Menneskelige fejl kan dog ikke helt
undgas. Det er derfor tvivlsomt, om et sa hojt badeniveau vil give borgeren
en bedre sikkerhed for, at der ikke sker brud ved behandlingen af dennes
persondata.

KL foreslar derfor, at sanktionerne lempes og tilpasses konsekvenserne af
de fejl, der eventuelt begas. KL foreslar desuden, at det bor vare op til
medlemsstaterne selv at fastsztte sanktionerne ved brud pa lovgivningen -
pa samme made som i det nugaldende persondatadirektiv.



Tema 5 — klarere regler

Kommissionen har i forslaget til forordningen givet sig selv bemyndigelse
til at udstede nye regler (delegerede retsakter) med krav til databeskyttelsen
efter forordningens vedtagelse. Helt praktisk betyder det, at Kommissionen
efterfolgende vil have mulighed for at “efterjustere” lovgivningen, og det vil
betyde, at de investeringer som kommunerne har gjort for at efterleve
forordningen kan vare spildt, hvis der efter et ar kommer et nyt
lovgrundlag der fx krever andre foranstaltninger for at afgive samtykke i
elektroniskform.

Desuden indeholder forordningsforslaget en rekke uklarheder, som abner
op for at lovgivningen kan fortolkes pa flere forskellige mader. Det er
hverken myndigheder eller borgerne tjent med.

Europa-Parlamentet giar imod Kommissionen pa dette punkt, da det ikke
mener, at Kommissionen skal have mulighed for efterfolgende at kunne
justere i lovgivningen.

KL vurderer, at uklarhederne i forordningsforslaget vil skabe usikkerhed
og uforudsigelighed om, hvordan datahandteringen skal forega.
Eksempelvis medforer forordningen, at borgeren skal have en “garanti” for
afgivet samtykke. Det er uklart, hvordan garanti skal forstds, og om det vil
medfore en yderligere administrativ opgave for kommunerne.

KL mener, at det er uhensigtsmassigt, hvis Kommissionen far mulighed
for at udstede delegerede retsakter. Det vil medfere usikkerhed om, hvad
der er og vil blive gzldende ret. Konsekvenserne kan blive, at der
efterfolgende indfores yderligere krav til kommunerne. Dette kan bade blive
dyrt, hvis det betyder krav om nye it-losninger eller administrative
procedurer og kan forsinke arbejdet med digitaliseringen af den offentlige
sektor 1 regi af den falleskommunale og fallesotfentlige
digitaliseringsstrategi.

KL foreslar derfor, at reglerne gores klare og letforstaelige fra begyndelsen
af. Det vil mindske behovet for at bruge delegerede retsakter.
Kommissionens muligheder for efterfolgende at udstede delegerede



retsakter bor fjernes, ligesom uklarhederne 1 lovgivningen bor udbedres.

Det er KL’s opfattelse, at hverken Kommissionen eller Europa-
Parlamentet har leveret en klar lovgivningstekst i forhold til, at

Derfor er det vigtigt, at Radet tager den tid, der skal til for at
sikre et klar lovgrundlag, som ikke abner op for alt for mange
fortolkningsmuligheder.

lovgrundlaget er en forordning — og derfor skal vere meget klar.

10



