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SUNDHEDSDATA-
STYRELSEN

Arkitekturprincipper
for Sundhedsomradet

-en ramme for udformning af fremti-
dens nationale it-arkitektur for sund-
hedsvaesenet

Naervaerende arkitekturprincipper er de pejlemaerker, som opbygningen af den fremti-
dige nationale it-arkitektur for sundhedsvaesenet skal sigte efter for at sikre, at denne
understgtter realiseringen af de strategiske malsaetninger, som er formulerede i [Nat-
strat]. Principperne er det vaerktgj, som i dagligdagen skal sikre, at der stilles de rette
krav til ethvert produkt, som skal indgd i arkitekturen.



Baggrund - hvad skal vi med arkitekturprincipper?

Arkitekturprincipper skal udggre en oversattelse imellem forretningsdomasnet og teknik-
domaenet. De bruges i den daglige styring af arbejdet med at udforme de it-systemer og
komponenter, som skal hjeelpe forretningen med at realisere sine strategiske malsaetnin-
ger. Det skal med andre ord veere muligt med dette szet af principper i handen at be-

slutte sig for, hvilken af flere alternative Igsninger, der i en given situation er den bedste.

Arkitekturprincipper er formuleret omhyggeligt for at deekke savel strategiers som betyd-
ningsfulde interessenters anbefalinger til arbejdet med digitalisering af sundhedsvaese-
net. Da principperne derfor fgrst skal justeres, hvis der er sket vaesentlige a&ndringer i
disse forudsaetninger, kan de danne grundlag for prioritering imellem alternative langsig-
tede Igsninger, savel som for detailudformning af systemarkitektur for enkelte kompo-
nenter. Principperne er ligeledes et vigtigt bidrag ved fremtidige udbud, ved formulering
af projektgrundlag og som en del af grundlaget for enhver ledelsesmaessig prioritering
blandt alternative del-arkitekturer.

Malgrupper for arkitekturprincipperne

Arkitekturprincipperne skal anvendes bdde i egentlige projekter og ved mindre sendringer
af eksisterende systemer. Det pahviler badde arkitekter og Igsningsansvarlige at vaere be-
kendte med arkitekturprincipperne og sikre at beslutninger treeffes i overensstemmelse

med dem.
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Figur 1: Malgrupper
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Relation til andre arkitekturprincipper

Arkitekturprincipperne skal danne en faelles ramme for en principstyret tilgang til al it-
arkitektur inden for hele sundhedsvaesenet. De bgr samtidigt indpasses under den
ramme, som de fzelles offentlig principper udstikker. Arkitekturprincipperne skal indg3 i
et hierarki af arkitekturprincipper som anskueliggjort af nedenstdende figur.

Organisatorisk
niveau

A Fzelles offentlige
Fzelles offentligt arkitekturprincipper

Feelles arkitekturprincipper

Fagomrader
8 for sundhedsvaesenet
Faelles arkitekturprincipper (Feelles regionale Faelles kommunale PLOs
Sektorer for Sundhedsministeriet arkitekturprincipper) arkitekturprincipper sikkerhedsprincipper
A
Region Hovedstadens Region Midtjyllands Kgbenhavns Kommunes NN Kommunes
Organisationer arkitekturprincipper arkitekturprincipper arkitekturprincipper arkitekturprincipper

Arkitekturprincipper for

Referencearkitekturer referencearkitektur NN

Arkitekturprincipper for

Arkitekturprincipper for
Igsning NN

Arkitekturprincipper for
Igsning NN3

Lgsninger Igsning NN2

Figur 2: Relation til andre arkitekturprincipper

Gradvis konvergens mod overholdelse af arkitekturprin-

cipperne

Der findes allerede i dag i Sundhedssektoren et stort antal Igsninger, som er velfunge-
rende og leverer vaerdi i den kliniske dagligdag, og som derfor m& forventes at skulle
vedligeholdes og videreudvikles i de kommende ar som en del af den nationale
sundhedsit-arkitektur.

Konvergens mod overholdelse af arkitekturprincipperne for disse Igsninger bgr ske grad-

vist i forbindelse med den Igbende videreudvikling og vedligeholdelse. Dermed forpligtes
sundhedsvaesenets parter til at sikre, at Igsninger der anvendes fremadrettet, bringes i
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stadig st@grre overensstemmelse med arkitekturprincipperne. Da nyttevaerdien af overhol-
delse af visse principper kan veere stgrre set i et helhedsperspektiv end i et snaevert per-
spektiv for en enkelt part i sundhedsvaesenet, kan det veere ngdvendigt fra centralt hold
at prioritere og stgtte gennemfgrelsen af overholdelse af de mest kritiske principper

Ved at vaelge en sadan gradvis konvergens opnas fglgende:
e Veletablerede lgsninger kan fortsat anvendes
e Den arkitekturmaessige videreudvikling sker ndr der alligevel udvikles pa Igsnin-
gerne, hvilket mindsker implementeringsmaessige konsekvenser sdvel som udvik-
lingsomkostninger
e Prioritering af arkitekturmaessige videreudviklingstiltag kan blandt andet ske ud
fra en balanceret vurdering af
o Nytteveerdi
o Risiko

Oversigt over Arkitekturprincipper for Sundhedsomradet

Principperne er klassificeret efter folgende klassifikation med angivelse af den malgruppe,
som hver kategori primaert henvender sig til:

e Principper for forretningsarkitektur
o Anvendes af beslutningstagere pa alle niveauer til at sikre, at enhver Igs-
ning understgtter de forretningsmaessige malsaetninger
e Principper for informationsarkitektur
o Anvendes primeert af enterprise arkitekter mhp. fastlaeggelse af en klar an-
svarsfordeling for sundhedsvaesenets informationer samt de metoder der
skal sikre at information kan udveksles meningsfyldt
e Principper for applikationsarkitektur
o Enterprise arkitekterne anvender disse principper til at sikre, at beslutnin-
ger vedr. udformning af den enkelte applikation og komponent i arkitektu-
ren automatisk tilgodeser de forretningsmaessige malsaetninger
e Principper for teknisk arkitektur
o Anvendes primaert af enterprise og Igsningsarkitekter, nar komponenter i
arkitekturen skal designes, sa de hver isser understgtter opbygningen af en
national it-arkitektur i overensstemmelse med de forretningsmaessige mal-
seetninger - men i en teknisk formulering.

Principper for forretningsarkitektur

1. It-understgttelse af tvaergdende arbejdsgange skal baseres pa veldefinerede pro-
cesser med et nationalt forankret ejerskab

2. Internationale, nationale og lokale initiativer skal koordineres med henblik pa gen-
brug af sdvel nye som allerede etablerede Igsningselementer, standarder og infra-
struktur

3. Feelles Igsninger skal respektere, at samarbejdet sker mellem uafhaengige juridi-
ske enheder, som kan have egne regler, retningslinjer og processer

4. Realisering af national arkitektur og infrastruktur skal ske trinvist og behovsstyret
med fokus pa Igbende leverancer med umiddelbar nytteveerdi
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5. Ideer og koncepter afprgves pa forretningsniveau inden endelig udformning af
teknologiunderstgttelse

6. L@sninger, der produktionssaettes, bgr baseres pa komponenter, der er driftsmod-
nede og har gode referencer fra andre anvendere/projekter

Principper for informationsarkitektur
1. Ved deling af data fastleegges entydigt ejerskab af alle dataobjekter
2. Deling af struktureret information forudsaetter fzelles begrebsforstaelse
3. Informationsstandarder indfgres og evalueres Igbende
4, Data opsamles én gang og genanvendes i alle relevante sammenhange i overens-
stemmelse med regler for visning og anvendelse

Principper for applikationsarkitektur

1. Overvej genbrug af eksisterende systemer fgr indkgb af nye systemer, overvej
indkab af standardsystemer far udvikling af nye systemer, overvej feelles indkab
fgr individuelt indkagb.

2. Overvej opsplitning af store, komplekse systemer i mindre, simplere komponen-
ter, der kan udvides pd laengere sigt.

3. Applikationer og komponenter skal kunne indgd i et nationalt gkosystem for sund-
hedsvaesenet.

Principper for teknisk arkitektur
1. Anvend faelles infrastrukturkomponenter til effektivt at sikre et ensartet og hgijt
sikkerhedsniveau i kommunikation mellem parter

2. Teknisk interoperabilitet opnds gennem anvendelse af udbredte, 8bne standarder

3. Uafhaangighed af leverandgrer styrkes ved anvendelse af bredt understgttede tek-
nologier

4. Non-funktionelle krav indtaenkes fra starten

5. Den nationale infrastruktur er standardiseret og ansvaret for at integrere hertil

ligger lokalt
6. Driftsmaessig kontinuitet af komponenter og services, som indgar i den nationale
infrastruktur, skal sikres

Sammenhangen med sundhedsvaesenets digitaliserings-

strategi

Sundhedsvaesenets digitaliseringsstrategi [Nat-strat] definerer fem fokusomrader, der
skal fokuseres pa i strategiens gyldighedsperiode:

1. Sundhed til borgeren pa nye mader:
Det digitale sundhedsvaesen skal udbygges, s& borgeren far bedre vaerktgjer til at
betjene sig selv. Borgeren skal have bedre adgang til egne data fra sundhedsveae-
senet, til at sgge information om sundhed og sygdom og til at finde vej i sund-
hedsvaesenets tilbud

2. Digitale arbejdsgange og processer:
Digitaliseringen af sundhedsvaesenet skal medvirke til at patientforlgb p@ hospita-
ler, i de kommunale sundhedstilbud, i almen praksis og hos praktiserende special-
laeger i sidste ende bliver papirlgse.

3. Sammenhaeng i patientforlgb:
Udfordringen de kommende &r er at skabe mere ensartede Igsninger, og en mere
standardiseret og sammenhangende udveksling af patientoplysninger.

4. Bedre brug af data:
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Det skal veere nemt for sundhedspersoner at dokumentere observationer og fa
adgang til data igen. Data skal svinges tilbage til klinikken tidstro og lettilgaenge-

ligt

5. Prioritering, eksekvering og synlighed:
Der er stigende behov for en ensartet implementeringsindsats i takt med, at
sundheds-it lgsninger binder sundhedsvaesenet sammen, og at gevinsterne fgrst
opnas, ndr Igsningerne er taget i brug hos alle parter.

Nedenstaende sgger at illustrere, hvordan arkitekturprincipperne for sundhedsomradet
understgtter disse fokusomrader.

Sundhed til
borgeren pa
nye mader

Digitale arbejds-
gange og pro-
cesser

Sammen-
haeng i pati-
entforlgb

Bedre
brug af
data

Prioritering, ek-
sekvering og
synlighed

F1: It-understgttelse af
tveergdende arbejds-
gange skal baseres pa
veldefinerede processer
med et nationalt foran-
kret ejerskab

X

X

F2: Internationale, natio-
nale og lokale initiativer
skal koordineres med
henblik p& genbrug af
savel nye som allerede
etablerede Igsningsele-
menter, standarder og
infrastruktur

F3: Feelles Igsninger skal
respektere, at samarbej-
det sker mellem uaf-
haengige juridiske enhe-
der, som kan have egne
regler, retningslinjer og

processer

F4: Realisering af natio-
nal arkitektur og infra-
struktur skal ske trinvist
og behovsstyret med fo-
kus pa Igbende leveran-
cer med umiddelbar nyt-
teveerdi

F5: Ideer og koncepter

afproves pa forretnings-
niveau inden endelig ud-
formning af teknologiun-

derstgttelse
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Sundhed til

borgeren pa
o

nye mader

Digitale arbejds-
gange og pro-
cesser

Sammen-
haeng i pati-
entforlgb

Bedre
brug af
data

Prioritering, ek-
sekvering og
synlighed

F6: Lgsninger, der pro-
duktionssaettes, bgr ba-
seres pa komponenter,
der er driftsmodnede og
har gode referencer fra
andre anvendere/projek-
ter

I1: Ved deling af data
fastlaegges entydigt ejer-
skab af alle dataobjekter

12: Deling af struktureret
information forudsaetter
feelles begrebsforstaelse

13: Informationsstandar-
der indfgres og evalue-
res Igbende

14: Data opsamles én
gang og genanvendes i
alle relevante sammen-
haenge i overensstem-
melse med regler for vis-
ning og anvendelse

Al: Overvej genbrug af
eksisterende systemer
fgr indkgb af nye syste-
mer, overvej indkgb af
standardsystemer fgr
udvikling af nye syste-
mer, overvej faelles ind-
kgb fgr individuelt ind-
kgb.

A2: Overvej opsplitning
af store, komplekse sy-
stemer i mindre, sim-
plere komponenter, der
kan udvides pa laengere
sigt.

A3: Applikationer og
komponenter skal kunne
indgd i et nationalt gko-
system for sundhedsvae-
senet.

T1: Anvend feelles infra-
strukturkomponenter til
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Sundhed til Digitale arbejds- | Sammen- Bedre Prioritering, ek-
borgeren pa gange og pro- haeng i pati- brug af sekvering og
nye mader cesser entforlgb data synlighed

effektivt at sikre et ens-
artet og hgjt sikkerheds-
niveau i kommunikation
mellem parter

T2: Teknisk interoperabi- X X X
litet opnds gennem an-
vendelse af udbredte,
3bne standarder

T3: Uafhangighed af le- X
verandgrer styrkes ved
anvendelse af bredt un-
derstgttede teknologier

T4: Non-funktionelle X X X
krav indtaenkes fra star-
ten

T5: Den nationale infra- X X
struktur er standardise-
ret og ansvaret for at in-
tegrere hertil ligger lo-
kalt

T6: Driftsmaessig konti- X
nuitet af komponenter

og services, som indgar i
den nationale infrastruk-

tur, skal sikres

Tabel 1: Arkitekturprincippernes understgttelse af digitaliseringsstrategiens fem fokus-
omrader

Strukturering og dokumentation af arkitekturprincipper

I Digitaliseringsstyrelsens arkitekturmetode, OIO Enterprise Arkitekturmetoden, [OIO-
EA], struktureres arkitekturarbejdet- og dokumentationen af de fremkomne resultater i
form af dokumenter mv. ud fra et sdkaldt arkitektur-rammevaerk. Rammevaerket define-
rer en raekke perspektiver pa en organisations arkitektur, som skal analyseres og beskri-
ves, nemlig: Strategi, Forretning, Information, Applikation og Teknik. Hvert perspektiv
beskrives pa forskellige abstraktionsniveauer, nemlig: Konceptuelt, Logisk og Fysisk ni-
veau alt efter malgruppen for beskrivelserne. Dermed kan al arkitekturdokumentation
struktureres i en tabelstruktur, som illustreret nedenfor:
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Strategi

Forretning

Information

Applikation

Teknologi

Strategier

Alle de dokumenter der overordnet

Forretningsstruktur

Dokumenter der fastiagger

Objektmodeller

Dokumenter der identificerer og

Applikationsstrategi

Dokumender der beskriver

Teknologistrategi

Dokumenter der fastigger de

Dokumenter der - afledt af

Dokumenter der definerer

Dokumenter der specificerer

Dokumenter der beskriver
applikalioner 0 deres integrationer.

Konceptuelt definerer foetningen: dens mél. forretningens opbygning: beskriver fometningens strategiske valg af appliations- og overordnede teknologivalg.
sirateger, forretni isa 5 integrations-tigange. herunder strategiske standarder og
forretningsdrivese my. Finansielle aklarer fisk StrUIUr )ogde en plan for brug af teknologi
a er ikke en del af dette. Dokumenter der speciicarer fometningsspergsmal man skal fremadreftet.

foretningsservices. kumne besvare,
Principper Processer Logiske Teknologistruktur

Dokumenter der beskriver

Logisk forretningens sirategier - faslimgger - ud fl en logisk Dokumenter der specificerer teknologivalg, i form f standard-
principper og politkker for brug af it hejt niveau og pé akliketsniveau; datamodel af appikall foretrukne system-
iforretningen, med rationale og ‘evaluering af processeme; ekssmpelvis Use Cases topalogier, og tekriska filgang fil
implikationer for disse. processer relateret i foretnings- Dokumenter der specificerer Dokumenter der specificerer tvargaende omrader sasom
objekler, lokationer, el databasslandskabel, services fra en mere teknisk vinke sikkerhed
Forretningsregler Workflows Fysiske Teknologilandskab
Dokumenter der konkreliserer Dokumenter der konkretiserer Dokumenter der specificerer fysiske Dokumenter der specificerer Dokumenter der helt konkret
Fysisk sirategler og principper | relativt processer og akiiviteter ti mere datamodeller, herunder detail- strukturen af appiationer - deres specificer de enkelte systemer og
dataljerads fometningsregler. detafjereda workfiows, og beskriver ‘specifikation af de enkelta objekter, komponentopdeiing og brug af deres konfigurationer.
at forretn i eksempelvis via OIO- senvices, samt hvordan tekniske
disse workfows, datastandarder. senvices bruges fil t levere
formetningsservices.
Trends og projektgrundlag Gap analyse Forandring Governance Styring
Dokumenter der opsamier de trends
Styrin o og udfordringer der skal tagas Dokumenter der analysar Dokumentar dar beskriver tiganga Dokumenter der beslaiver dan Dokumenter der beskriver styring.
gs hejde for i enterprise arkitekturen restriktiones,risici og muigheder il migrering, og konkrete pianer for generelle figang til EA govemanoe. Indadiil ved at definere tiigeng i
rammer ved den fremiidige arkitekiur. migrering, samt konsekvenseme af save! som de aktuslle govemance diifl og budget- 0g ressource-

Dokumenter der pd baggrund af
detie ipasser OIO EA metoden ti
behovet, og baskriver EA projekiet

Dokumenter der analyser hullerne
imellem den nuvaerende og
fremtidige arkitektur.

migreringsplaneme. processar og organisations-

struklurer.

planeme. Udadtil ved at fastlagge
lowmaessige bindinger og
kontraktforhald.

Figur 3: OIO's arkitekturrammeveaerk

Nar der skal formuleres arkitekturprincipper for organisationen, er det kutyme, at man
strukturerer disse efter netop disse perspektiver, da organisationen normalt vil have
principper, som relaterer sig specifikt til hvert af dem. I den fglgende beskrivelse har vi
derfor struktureret beskrivelsen af principperne i afsnit svarende til hvert af perspekti-
verne, idet det strategiske perspektiv dog er udeladt da vi vurderer, at de principper,
som er beskrevne i [ITST], netop udggr disse overvejende strategiske principper. Om-
vendt har vi tilfgjet et styringsperspektiv, svarende til de i figuren viste styringsrammer.

I [H&ndbogen] foresl3s, at arkitekturprincipper dokumenteres ved en beskrivelse af fgl-
gende hovedpunkter, hvor vi blot har tilfgjet en hummerering, som vil lette angivelsen af
referencer til principperne, ndr de anvendes, og en angivelse af et forudset behov for, at
et princip uddybes med et szt af principper pa et finere detaljeringsniveau:

Princip type og nr.

F(orretning), I(nformation), A(pplikation) eller T(eknik) efter-
fulgt af et Igbenummer.

Princip

Et kort statement, som udggr selve princippet.

mal

Baggrund og for-

Hvad er baggrunden for formulering af princippet? Motivationen
sgges typisk i strategier og andre forretningsorienterede sty-
rende dokumenter fra de vigtigste interessenter.

Hvilket formal tjener princippet overordnet set?

Fordele Hvordan bidrager princippets anvendelse til realisering af stra-
tegiske malsaetninger?
Antagelser Forudsaetninger for at princippet kan anvendes meningsfuldt.

Kan vaere situationsbestemt om forudseetningerne er til stede.
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Overordnede arki-
tekturprincipper

Dokumenterer de faelles offentlige principper i [ITST], eller de
forretnings- og styringsarkitekturprincipper i neervaerende do-
kument, som naervaerende arkitekturprincip bidrager til at for-
tolke og realisere.

Afledte principper

Afledte principper, som konkretiserer hovedprincippet ved at
anvise fortolkninger, stadig i forretningsmaessige termer.

Konsekvenser

Formuleret i forretningstermer, hvilke konsekvenser har hdnd-
haevelsen af princippet for organiseringen af forretningens ar-
bejdsprocesser herunder deres it-understgttelse?

Detailprincipper

Identificerede omrader, som kraever at et szt af detailprincip-
per formuleres som del af det videre arkitekturarbejde.
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Principper forretningsarkitektur

Princip type og
nr.

F1

Princip

It-understgttelse af tveergdende arbejdsgange skal baseres pa velde-
finerede processer med et nationalt forankret ejerskab

Baggrund og
formal

Sundhedsvaessenet er karakteriseret ved, at de samme informationer
anvendes i mange adskilte organisatoriske enheder pa tvaers af sek-
torgraenser og pa tveers af systemer og teknologier. For at disse
tvaergdende processer kan fungere og it-understgttes effektivt er det
ngdvendigt med fzelles governance pa nationalt niveau.

Processerne bgr beskrives og understgttes aktivt, s& ukoordinerede
punkt-til-punkt integrationer mellem lokale processer kan undgas.

Fordele

Princippet sikrer bedre sammenhang og kvalitet i sundheds-
vaesenet, fordi ansvaret for tvaergdende arbejdsgange og pro-
cesser fastlaegges

Der etableres et helhedssyn pa de enkelte aktgrers aktiviteter
i sundhedsvaesenet med deraf fglgende bedre mulighed for at
optimere det samlede sundhedsvasens indsats over for den
enkelte borger.

Antagelser

Krav til tvaergdende processer er ikke i modstrid med krav til
lokale processer i en sddan grad, at de ikke kan tilgodeses
samtidigt i tilstraekkeligt omfang

Der kan placeres et egentligt ansvar for governance af tveer-
gaende processer enten i Sundhedsdatastyrelsen eller i en an-
den passende myndighed med tveergdende, nationalt sigte.

Overordnede

principper

Afledte prin- e F1-1 Funktionalitet og data ggres tilgaengelig i aktuelt an-
cipper vendte systemer frem for i nye saerskilte systemer

F1-2 Funktionalitet og data udstilles abent og fleksibelt s& for-
skellige brugere og systemer kan anvende dem uafhangigt af
teknologiske og organisatoriske forskelle og begraensninger
F1-3 Tvaergdende arbejdsgange designes og ejes nationalt
F1-4 Der tages udgangspunkt i evt. eksisterende tveergdende
arbejdsgange, som genbruges, hvor det er hensigtsmaessigt,
eller justeres eller re-designes, hvor det er ngdvendigt for en
realisering af m%lsaetningerne

F1-5 Hensynet til sammenhaeng kan stille krav om andringer
af lokale arbejdsgange

F1-6 Centralt placeret ansvar for balanceret hensyn til savel
lokale som nationale gnsker og behov ved udformning af
tvaergdende arbejdsgange
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Konsekvenser

e Ejerskab af de tvaergdende processer skal varetages gennem
facilitering af en feelles governance pa tveers af sundhedsvee-
senets parter for udvikling, drift og vedligeholdelse.

e Etablering af ejerskab til tvaergdende processer ligestiller dem
med lokale processer, som er ejede af de decentrale aktgrer i
sundhedsvaesenet. Dermed far processerne den forngdne be-
vagenhed via et selvstaendigt liv

e Tveergdende processer eksisterer i kraft af de bidragende lo-
kale processer. Ejerskabet indebzerer et ansvar for koordinati-
onen af disse i teet samarbejde med deres ejere

Detailprincip-
per

Principper for hvorledes tvaergdende processer udvikles og vedlige-
holdes med respekt for savel de lokale opgavers Igsning som den na-
tionale optimering.

Princip type og
nr.

F2

Princip

Internationale, nationale og lokale initiativer skal koordineres med
henblik pa genbrug af sdvel nye som allerede etablerede Igsningsele-
menter, standarder og infrastruktur

Baggrund og
formal

Nationale organisationer og myndigheders varetagelse af deres an-
svarsomrader tilsiger ofte udvikling af it-systemer, som skal integre-
res med lokale systemer og arbejdsgange. Ved koordination af initiati-
verne kan dette ske pa en made, som forenkler og dermed effektivi-
serer integration af lokale systemer og arbejdsgange via anvendelse
af feelles standarder, metoder og infrastruktur.

Lokale organisationers varetagelse af deres ansvarsomrader kraever
ofte udvikling af arbejdsgange og anskaffelse af systemer, som ligner
hinanden ganske meget. S&fremt lokale initiativer koordineres kan
der forventes en stgrre effektivitet og kvalitet via deling af arbejde og
investeringer.

Internationalt foregar en raekke aktiviteter med henblik pa at standar-
disere savel arbejdsgange som terminologi, klassifikationer og tekni-
ske lgsninger. Ved at sikre, at danske initiativer sker inden for ram-
merne af sddanne relevante internationale initiativer sikres det, at
seerlige danske forhold ikke begraenser adgangen til genbrug af og in-
tegration med internationale Igsninger baseret p& internationale stan-
darder mv.

Fordele

e Sammenhaeng kan skabes mere effektivt malt sdvel pa lokale
arbejdsprocessers effektivitet som p& omkostninger til etable-
ring af systemmaessige integrationer, nar forskellige internati-
onale og nationale initiativer koordineres og etableres efter
samme standarder og centrale arkitekturprincipper

e Lokale initiativer kan gennemfgres mere effektivt under ind-
dragelse af erfaringer fra eller ved samarbejde med andre lig-
nende lokale initiativer i andre organisationer
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, hvor relevante standarder, forskningsresultater og internatio-
nale erfaringer inddrages.

Ved at sikre at danske standardiseringstiltag tager forngdent
hensyn til internationalt standardiseringsarbejde bevares de
stgrst mulige frihedsgrader i forhold til anvendelse af produk-
ter udviklet pd sdvel det danske som det internationale mar-
ked i fuld konkurrence.

Antagelser

Der placeres et nationalt ansvar for koordination samt vedlige-
holdelse af et overblik over igangvaerende initiativer som bag-
grund for varetagelse af koordinationen.

Myndigheder, leverandgrer, regioner og kommunale interes-
senter bidrager bade til udbredelse af viden om initiativer og
indgar konstruktivt i koordinationsarbejdet.

Overordnede
principper

Fzelles offentlige principper: 4. Data og services bgr genbruges

Afledte prin-
cipper

F2-1 Standardiseret integration af lokale og centrale arbejds-
gange tilstraebes
F2-2 Anvendelige arbejdsgange og Igsninger fra egen eller an-
den organisation genbruges — best practice. Omfatter fx

o Brugerstyring

o Indberetning

o Standarder
F2-3 Samme funktionalitet indkgbes samlet, hvor det er hen-
sigtsmeessigt
F2-4 Lgsninger indkgbes med rettigheder til videre udbredelse
i sundhedsvaesenet, hvor det er hensigtsmaessigt
F2-5 Danske tiltag udformes hvor det er muligt og hensigts-
maessigt inden for rammerne af internationale standarder og
best practice

Konsekvenser

Princippet indebaerer en forpligtelse for alle parter i sundheds-
vaesenet til at koordinere initiativer fgr de iveerksaettes

Alle parter skal veere opmaerksomme pa deres ansvar, sa sub-
optimale Igsninger eller varianter over allerede etablerede lig-
nende Igsninger ikke skabes med ungdvendige udgifter til fglge
Etablering af en national infrastruktur og valg af anvendte
standarder bidrager i vaesentligt omfang til at sikre, at initiati-
ver, som baseres pa disse elementer optraeder pa en ensartet
made over for brugerne (bade menneskelige og systemmaes-

sige).

Detailprincip-
per

Princip type og
nr.

F3
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Princip

Fzelles Igsninger skal respektere, at samarbejdet sker mellem uaf-
hangige juridiske enheder, som kan have egne regler, retningslin-
jer og processer

Baggrund og
formal

Det skal sikres, at nationale Igsninger ikke ungdigt hindrer den en-
kelte organisation i frit at kunne tilrettelaegge lgsningen af sine ker-
neopgaver ud fra hensynet til lokale malsaetninger. Den enkelte or-
ganisations dispositionsfrihed skal beskyttes.

Fordele

e Ejerskab og ansvar for lokal opgavelgsning bevares fuldt ud
lokalt

e Optimering af tvaergdende arbejdsgange sker ikke pa bekost-
ning af lokale arbejdsgange.

Antagelser

Der tages initiativ lokalt til at udvikle og understgtte lokale arbejds-
gange.

Overordnede
principper

Afledte prin-
cipper

e F3-1 Lokale arbejdsgange designes og ejes bedst lokalt (kan
vaere i modstrid med F1-5, i hvilket tilfaelde sidstnaevnte nor-
mal vil vaere hgjst prioriteret.)

e F3-2 IT-veerktgjer til understgttelse af lokale arbejdsgange
anskaffes primeert ud fra lokale hensyn, men inden for delvist
obligatoriske nationale rammer, fx vedr. standarder og infra-
struktur. Obligatoriske standarder og andre nationale krav
kan kun fraviges mod afgivelse af en fyldestggrende forkla-
ring ("felg eller forklar” i B103-terminologi.)

e F3-3 Nationale rammer for lokale Igsninger fastsaettes under
hensyntagen til eksisterende lokale vaerktgjers heterogene
karakter

e F3-4 Tveergdende arbejdsgange udformes under pavirkning af
og hensyn til decentrale forhold

Konsekvenser

e Princippet vil kunne vaere i konflikt med F-1. I sddanne situa-
tioner vil F1 som udgangspunkt vaere hgjst prioriteret men en
konkret vurdering ma afklare prioriteringen endeligt

e Princippet understgttes af F-4

e Ansvaret for de lokale arbejdsgange fastholdes i forventning
om, at dette sker med skyldig lokal hensyntagen til de tvaer-
gaende arbejdsgange.

Detailprincip-
per

Princip type | F4
| og nr.
Princip Realisering af national arkitektur og infrastruktur skal ske trinvist og

behovsstyret med fokus pa Igbende leverancer med umiddelbar nytte-
veerdi

Side 14




Baggrund og
formal

Brug af trinvise leverancer muligggr lgbende feedback, og kan dermed
sikre, at valg af it-arkitektur, standarder og Igsninger passer til sund-
hedsvaesenets behov. Hvilket igen muligggr, at disse kan drive og defi-
nere Igsningerne.

Fordele

e En trinvis udvikling af arkitekturen tillader en mere styrbar ud-
vikling, hvor veldefinerede og malbare effekter kan realiseres in-
den for en overskuelig tidsmaessig og gkonomisk horisont

e Mindre projekter betyder mindre risiko for fejlslagne projekter

o Der er mulighed for at fa en stgrre opbakning til det videre ar-
bejde, ndr resultaterne er synlige og kan dokumenteres.

Antagelser

Der kan identificeres tvaergdende arbejdsprocesser som kan it-under-
stagttes effektivt uden realisering af hele arkitekturen. Det faelles medi-
cinkort er et godt eksempel p&, at dette synes at vaere muligt.

Overord-
nede prin-
cipper

Faelles offentlige principper: 1. Forretningsbehov bgr drive og definere
Igsningerne

Afledte prin-
cipper

e F4-1
Effektvurderinger skal i stgrst mulig udstraekning anvendes til
prioritering af arkitekturelementer og opfglgning pa malopfyl-
delse

e F4-2 Hvor det er hensigtsmaessigt baseres nye Igsninger pa ek-
sisterende komponenter og systemer, som tilpasses minimalt

e F4-3 Nye arkitekturelementer realiseres iterativt og inkremen-
telt, s simplere versioner realiseres fgr mere avancerede

e F4-4 Nye arkitekturelementer understgtter effektmaling og —do-
kumentation

e F4-5 Lgsninger opbygges sa fleksibelt som muligt, s8 de s3 vidt
muligt kan tilpasses den enkelte organisations foretrukne ar-
bejdsgange via konfiguration

e F4-6 Nye lgsninger bidrager til realisering af visionen for den na-
tionale arkitektur

Konsekven-
ser

o Der skal etableres og vedligeholdes en langsigtet malsaetning for
den samlede nationale arkitektur som saetter rammerne for kort-
sigtede Igsningers udformning

e Der er behov for en balancering af hensynet til realisering af
kortsigtet nyttevaerdi og hensynet til langsigtet realisering af ar-
kitekturvisionen

e Princippet vil medfgre, at den fulde, langsigtede arkitekturvision
formentlig realiseres senere og med anvendelse af stgrre maeng-
der af ressourcer

e Nyttevaerdi opggres bade som

o Forventet (i en Business Case)
o Realiseret (Faktisk, malbar vaerdi realiseret)
= Effektmalingen skal understgttes af savel forret-
nings- som informations- og tekniske arkitektur-
elementer.

Side 15




Detailprin- Principper for hvorledes effektmaling understgttes af arkitekturen pa
cipper standardiseret vis.

Princip type | F5

og nr.

Princip Ideer og koncepter afprgves pa forretningsniveau inden endelig ud-

formning af teknologiunderstgttelse.

Baggrund og
formal

Tekniske lgsninger fastlaegges undertiden uden, at de forretningsmees-
sige behov er fuldt ud klarlagt eller s3 Ide medfgrer utilsigtede sendrin-
ger af arbejdsgange. Princippet skal sikre, at teknikkens rolle altid er at
understgtte forretningsbehovene. Princippet vil medfgre at nye idéer vil
skulle afprgves successivt ved proof-of-concepts og pilotdrift. Forret-
ningsbehov kan og ogsd aendre sig qua teknologiske fremskridt, prin-
cippet bgr derfor ikke kunne bruges til generelt at hindre indfgrsel af ny
teknologi.

Fordele

o Utilsigtede konsekvenser for forretningen af teknologiske an-
dringer skal undgas

« Investeringer foretages altid pa en for forretningen optimal
made

Antagelser

Det er muligt at afprgve idéer og koncepter pa forretningsniveau uden
meget omfattende teknologisk udrulning

Overord-
nede prin-
cipper
Afledte prin- e /Endringer af teknologi og systemer skal altid ske ud fra forret-
cipper ningsbehov
e Business Casen skal vise at gevinsten for forretningen kan be-
grunde de teknologiske investeringer
Konsekven- e Governance for vedligeholdelse skal indarbejde kontroller, der
ser sikrer at princippet efterleves uden at det hindrer rettidig gen-
nemfgrsel af andringer.
e Projektstyringsmodeller skal indarbejde kontroller, der sikrer, at
princippet efterleves
e Afprgvning pa forretningsmaessigt niveau forudsaetter udstrakt
brug af Proof-of-Concepts
Detailprin-
cipper
Princip type | F6
| og nr.
Princip Lagsninger, der produktionssaettes, bgr baseres p& komponenter, der er

driftsmodnede og har gode referencer fra andre anvendere/projekter
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Baggrund og
formal

Der skal skelnes mellem implementering af lgsninger i stor skala og ud-
vikling af nye Igsninger, der fgrst pa laengere sigt giver vaerdi. Princip-
pet skal sikre, at Igsningerne i fgrstnaevnte tilfaelde har den forngdne
kvalitet samtidigt med, at der gives mulighed for udvikling af Igsninger
af den sidstneevnte karakter.

Fordele

En normal produktlivscyklus fglger trinnene:
1. Forste produkt pd markedet af sin slags
2. Flere produkter, forskellige leverandgrer: Forskelle i funktionali-
teter
3. Konsolidering: Konvergens af funktionalitet. Fx som det er sket
med RIS/PACS-systemer
4. Sidste fase: Stagnation hos de store leverandgrer og opkgb af
sma innovative leverandgrer
Princippet sikrer, at Igsninger pa trin 2 og 3 ikke implementeres i stgrre
skala uden, at der empirisk grundlag for at tro, at de vil fungere

Antagelser

Princippet stiller krav om driftsmodning og opbygning af erfaring med
komponenter, der skal udrulles i stgrre skala. Dette forudsaetter, at der
er vilje og gkonomisk raderum til dette gennem at afsaette ressourcer
til usikre, langsigtede, innovative projekter pa omrader hvor fx teknolo-
gien endnu er umoden eller hvor organisatoriske konsekvenser af bane-
brydende arbejdsgange er usikre.

Overord-
nede prin-
cipper
Afledte prin- e F6-1 Der skal bidrages til modning af morgendagens teknolo-
cipper gier, standarder og arbejdsprocesser
e F6-2 Investeringer i kortsigtet skabelse af nyttevaerdi skal balan-
ceres med investeringer i sikring af fortsat udvikling af stadigt
bedre malunderstgttende Igsninger
e F6-3 Overvadgning og afprevning af nye teknologier, Igsninger og
metoder skal bidrage til udformning og realisering af fremtidens
strategiske malsaetninger
Konsekven- e Innovative lgsninger, som ikke giver umiddelbar nytte skal alli-
ser gevel kunne afprgves trods nytteveerdiprincippet

e En vis fejlrate ma accepteres i innovationens navn

e Nye Igsninger afprgves i begraenset skala for at vurdere potenti-
alet

o Et langsigtet perspektiv pa realisering af nytteveerdi er ngdven-
digt for innovative lgsninger

e Bidrag fra nationalt hold til modning af umodne teknologier og
standarder er en ngdvendig investering for at bringe produkt-
modne Igsninger pd markedet pa sigt

e Balancering af investering i innovation og mere sikre, pa kort
sigt nyttevaerdiskabende projekter er ngdvendig

« Innovation omfatter ogsa nytaenkning af etablerede arbejdspro-
cesser i modseetning til blot at saette “strgm til papiret” via it-
understgttelse af eksisterende, papirbaserede arbejdsgange.
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Detailprin-
cipper

Principper for informationsarkitektur

Princip type |I1
| og nr.
Princip Ved deling af data fastlaegges entydigt ejerskab af alle dataobjekter

Baggrund og
formal

Korrekt og ensartet anvendelse af information pa tvaers af sundheds-
vaesenets mange parter er en af de vaesentligste drivere af stgrre sam-
menhang og effektivitet.

Sammenhang og effektivitet kraever, at data-/informationsejerskabet
er er entydigt placeret (normalt der hvor motivationen for at inddatere
og vedligeholde informationen er stgrst). Dette ejerskab medfgrer an-
svaret for fglgende:

e Informationslivscyklus defineres og konsekvenser af overgange
mellem faserne og ansvar i den forbindelse fastleegges (fx: An-
svar i forbindelse med skabelse, sndring eller sletning af infor-
mation, som deles, placeres entydigt)

e Rettigheder og pligter for informationsejer og —anvender fast-
laegges, herunder fx at udstillers ansvar i forhold til hver enkelt
afhaengige anvender dokumenteres

Det sikrer at information skabes og genanvendes pa en made, s& konsi-
stens sd vidt muligt opnds pa tveers af alle parter i sundhedsvaesenet,
herunder borgeren selv.

Fordele e Bedre deling af den store maengde af information i sundhedsvee-
senet ventes at kunne give store effektivitets- og kvalitetsfor-
bedringer

e Borgerne forventer en service og et mere sammenhangende
sundhedsvaesen, hvor information deles og ikke skal afgives igen
og igen

e Hvis dataejerskab og ansvar for vedligeholdelse ikke er placeret,
er der sandsynlighed for at datakvalitet forringes over tid.

Antagelser | Information kan deles pa en made, sa der ikke kan sas tvivl om kvalite-

ten eller aktualiteten af den information, der deles.

Overord- e F1(F1-2, F1-6)

nede prin-

cipper

Konsekven- | Anvendelse af princippet sikrer, at information altid deles pa en ensar-

ser tet og fastlagt made. S& kan brugere af information, som er udstillet af

en anden, have tillid til informationen. Omvendt bliver den der udstiller
information opmaerksom p& ansvar:
¢ Informationsejere forpligtes til at holde registrerede brugere af
udstillet information orienteret om andringer, skabelse eller
sletning af informationerne
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e Opmarksomhed om princippet kan give anledning til flytning af
ansvar fra én organisatorisk enhed til en anden i sundhedsvaese-
net

e En organisationer, der genanvender information fra en anden or-
ganisatorisk enhed, forpligtes til at ggre dette frem for at ind-
samle den selv, ndr det er hensigtsmaessigt.

Detailprin- Der skal formuleres kriterier for placering af ansvar for udstilling af in-
cipper formation nationalt eller decentralt baserede pa blandt andet
e Formal med anvendelse af data
e Datamaengder
¢ Anvendelsesfrekvens
e Informationens stabilitet over tid
e Commitment fra informationsejer
e Ressourcer til r&dighed til formalet
e Kompetencer til radighed til form3let.
Princip type |12
| og nr.
Princip Deling af struktureret information forudsaetter feelles begrebsforstdelse

Baggrund og
formal

Der er behov for et staerkt fokus p&, at grundlaget for kliniske, forsk-
ningsmaessige og administrative beslutninger er sa entydigt som mu-
ligt.

Princippet skal sikre, at den indholdsmaessige standardisering tilgode-
ses pa lige fod med den tekniske standardisering, som en forudsaetning
for fuld interoperabilitet ved digital informationsdeling.

Fordele e Man kan have tillid til veerdi af udvekslet information
Enighed om den semantiske sikkerhed for entydig betydning af
modtaget information medfgrer, at modtager kan have fuld tillid
til dennes informationsmaessige veerdi.
o Stagrre effektivitet og kvalitet via genanvendelse af information
Semantisk entydighed er en forudszetning for realiseringen af de
vaesentligste forretningsmaessige malsaetninger!

Antagelser Det antages, at det er muligt at fastlaagge en feelles semantik inden for
relevante dele af sundhedsdomaenet med fokus pa informationsdeling
pa relevante omrader.

Overord- e F1(F1-2, F1-5)

nede prin- e F2(F2-1)

cipper

Konsekven- o Fealles klassifikationer og mapninger etableres

ser Parterne i sundhedsvaesenet baserer deres udveksling af infor-

mation pd klassifikationer og terminologier. Mapning mellem
disse kan veere ngdvendig, men bgr holdes pa et minimum, da
vedligeholdelse er ressourcekraevende. Derfor er der behov for
fortsat udvikling og styring af disse omrader nationalt
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Begrebsmodeller

En faelles grundlaeggende forstaelse af sundhedsvaesenets cen-
trale begreber er af afggrende betydning. Hvert af disse begre-
ber skal beskrives pa en made, der sikrer konsensus om en fzel-
les betydning. Der er altsa tale om behov for udvikling af en feel-
les terminologisk begrebsmodel for sundhedsvaesenet pa et rela-
tivt hgjt abstraktionsniveau, som stadig tillader lokale imple-
menteringer med stgrre detaljeringsgrad, sa leenge den overord-
nede begrebsmodel overholdes.

Detailprin- e Anvendte klassifikationssystemer og mapninger imellem disse
cipper og e Principper for kodning i forskellige klassifikationssystemer
standarder e Fezlles (reference-)begrebsmodeller for sundhedsveesenet.
Princip type | I3

| og nr.
Princip Informationsstandarder indfgres og evalueres Igbende

Baggrund og
formal

Princippets formal er at sikre at alle involverede parter er klar over kon-
sekvensen ved indfgrsel af en ny standard.

Fordele

Der opnas sikkerhed for opnaelse af positive effekter og minime-
ring af uhensigtsmaessigheder for hvert lille skridt der tages fgr
der fortsaettes

Interessenter inddrages i praktisk afprgvning af standarderne
med mulighed for at pavirke dem Igbende, hvilket forventeligt
giver stgrre accept ved fuld udrulning

Standarderne afprgves i den kliniske dagligdag

Antagelser

Det er muligt at opsplitte udrulning af standarderne i meningsfulde

mindre dele.
Overord- e F4 (F4-3 og F4-4)
nede prin- e F6 (F6-1)
cipper e F2 (F2-5)
Konsekven- o Informationsstandarder ma udformes for velafgraensede sub-do-
ser masner
o [ visse tilfeelde kan effekten veere begreenset ved indfgrelse af
de forste "tynde” standarder, hvorfor der ma anlaegges et leen-
gere perspektiv pa gevinsterne
Detailprin-
cipper
Princip type |14
| og nr.
Princip Data opsamles én gang og genanvendes i alle relevante sammenhange
i overensstemmelse med regler for visning og anvendelse
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Baggrund og
formal

Det er af afggrende betydning for sdvel kvalitet som effektivitet, at re-
levante data er til radighed og genanvendes, hvor der er muligt og hen-
sigtsmaessigt. Patienter og borgere gnsker en service fra et mere sam-
menhaengende sundhedsvaesen, hvor data flyder pa tvaers af organisa-
toriske graenser ligesom patienten selv ggr det i et sammensat forlgb,
uden at information tabes undervejs. Medarbejdere i sundhedsvasenet
gnsker tilsvarende adgang til alt behandlingsrelevant information uan-
set hvor og hvorndr den matte veere blevet tilvejebragt.

Fordele

e Behandling sker pa grundlag af alle relevante data, som er ind-
samlet om patienten uanset hvor og hvornar,

e Kilinikernes tid anvendes effektivt, fordi information, som andre
dele af sundhedsvaesenet allerede har tilvejebragtkan anvendes

o Patienter oplever en bedre service bade via kortere forlgb, faerre
gentagne undersggelser og en oplevelse af, at sygehistorien er
kendt af alle organisatoriske enheder, som bidrager til behand-
lingen.

Antagelser

Data deles i overensstemmelse med relevante love og regler, sa der
alene er adgang til information som en given sundhedsperson er beret-
tiget til at se.

Overord- e F1(F1-2)

nede prin-

cipper

Konsekven- | Deling af data forudsaetter overholdelse af 13.

ser Tilgeengelighed af data pa tveers af sundhedsvaesenet forudsaetter etab-
lering af feelles infrastruktur og faelles indholdsmaessige standarder,
som tillader alle parter at anvende feaelles data uanset hvor de findes.

Detailprin-

cipper
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Principper for applikationsarkitektur

Princip type | Al
| og nr.
Princip Overvej genbrug af eksisterende systemer fgr indkgb af nye systemer,

overvej indkgb af standardsystemer fgr udvikling af nye systemer,
overvej feelles indkgb fgr individuelt indkgb.

Baggrund og
formal

Princippets sigte er, at den fremtidige nationale arkitektur i videst mu-
ligt omfang skal baseres pa de systemer, som allerede findes.
Princippet fastlaegger en prioriteringsraekkefglge af alternative anskaf-
felsesstrategier for komponenter i arkitekturen.

Fordele

Princippet understgtter direkte malsaetningerne om effektivitet ved at
traekke pa savel erfaringer som Igsninger, der allerede har bevist deres
veerdi eller, sdfremt sddanne ikke findes, at sla sig sammen om at ind-
kgbe lgsninger.

Antagelser

Der er fuld indsigt i og overblik over det samlede sundhedsvassens sy-
stem- og komponentlandskab, herunder over rettigheder til udbredelse,
sa mulighederne for genanvendelse kan fastsl3s.

Overord- e F2 (F2-2, F2-3, F2-4)
nede prin- e F4 (F4-2)
cipper
Konsekven- e Opmarksomhed ngdvendig pa at undgd genbrug eller indkgb af
ser standardlgsninger, som er utilstraekkelige til at Igse problemerne
e Decentrale parter skal forpligte sig til at orientere sig om andre
parters erfaringer og Igsninger mhp. muligt genbrug
e Ved indkgb af lgsninger skal kgber sikre sig, at der erhverves
forngdne rettigheder til stgrre udbredelse af Igsningerne i sund-
hedsvaesenet
]
Detailprin- e Standarder for indkgb, som sikrer muligheder for senere gen-
cipper brug
o Kontraktmaessigt
o Arkitekturmeessigt
Princip type | A2
| og nr.
Princip Overvej opsplitning af store, komplekse systemer i mindre, simplere

komponenter, der kan udvides pa laengere sigt.

Baggrund og
formal

Formalet er at gge agiliteten ved at mindske kompleksiteten af de en-
kelte komponenter til et niveau, hvor dette ikke overskygges af den
ggede kompleksitet af integrationerne mellem komponenterne. Princip-
pet ma dog ikke fgre til en praeference for udvikling af nye systemer
frem for indkgb af standardsystemer.

Fordele

e Bedre muligheder at tilpasse og vedligeholde komponenterne.
e Bedre muligheder for hurtigt og effektivt at understgtte nye
tvaergdende arbejdsgange.
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Antagelser

Sundhedsvasenet har de forngdne rettigheder og ressourcer til at op-
splitte systemerne.

Overord- e F2 (F2-2)
nede prin- e F4 (F4-3)
cipper
Konsekven- e Alle parter skal bidrage til et samlet overblik over genbrugelige
ser komponenter, skabeloner mv.
e Der skal placeres et ansvar for at vedligeholde et let tilgeengeligt
samlet billede af genbrugelige Igsningselementer.
Detailprin-
cipper
Princip type | A3
| og nr.
Princip Applikationer og komponenter skal kunne indgd i et nationalt gkosy-

stem for sundhedsvaesenet.

Baggrund og
formal

Fokus har flyttet sig lidt i de senere &r fra en service-orienteret arkitek-
tur, hvor alle forretningskapabiliteter skal service-enables over i retning
af gkosystemer, der laegger nogle falles rammer (f.eks. faelles plat-
form, standarder og kvalitetskriterier) inden for hvilke forskellige bi-
dragydere kan levere. Det grundlaeggende sigte er dog det samme
nemlig hurtigt og fleksibelt at kunne levere Igsninger, der understgtter
forretningsbehovene ved genbrug af faelles Igsningselementer.

Det er derfor vigtigt, at applikationer og komponenter udformes pa en
made, sd de vil kunne indgd i og understgtte et eventuelt fremtidigt
gkosystem for sundhedsveesenet.

Fordele

e Hurtig udvikling af nye produkter.
e Genbrug af feelles komponenter

e Lette inddragelse af mange uafhangige leverandgrer

Antagelser

Der opbygges en infrastruktur med tilstraekkelig kapacitet

Overord- e F1 (F1-2)

nede prin-

cipper

Konsekven- e Der skal vaere fokus pa implementering: Fgrste prioritet er at
ser sikre at den nye komponent eller applikation passer til forret-

ningsbehovet, og anden prioritet er hurtigt at fa tilvejebragt pro-
totype, der kan afprgves i praksis.

e Det skal tilstraebes at komponenter og applikationer som indgar i
tvaergdende processer udstiller en standardiseret snitflade, som
tillader at data og funktionalitet kan tilgds programmatisk, hvor
dette er muligt og hensigtsmaessigtDer anlagges et helhedssyn
af alle sundhedsvasenets parter, som sikrer, at funktionalitet og
data udstilles abent og generisk, s& sa mange som muligt kan fa
gleede af dem.
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e Informationer om forretningsbehov og eksisterende Igsninger og
standarder deles sa abent som muligt mellem sundhedsvaese-
nets parter og potentielle leverandgrer.

e Kontinuitet for faelles Igsningselementer skal prioriteres hgjt, da
endringer af disse kan have konsekvenser for mange andre Igs-
ninger og komponenter.

Detailprin-
cipper

Standarder for integrationsmekanismer og - principper:
e Transaktionsstyring
e Asynkronicitet/Synkronicitet
e Teknisk udformning (Services, beskeder)

Principper for teknisk arkitektur

nr.

Princip type og T1

Princip

Anvend fzlles infrastrukturkomponenter til effektivt at sikre et ens-
artet og hgijt sikkerhedsniveau i kommunikation mellem parter

formal

Baggrund og

Den strategiske malsaetning om at sundhedsinformationer skal
kunne flyde frit imellem forskellige organisatoriske enheder og sek-
torer, medfgrer at anvendelse af data vil ske andre steder, end de
er skabt og af andre medarbejdere end man umiddelbart har kend-
skab til i den organisation, hvor data har deres oprindelse. Heraf
fglger, at der er behov for et nationalt sikkerhedskoncept. I forlaen-
gelse af placering af nationalt ejerskab for tveergdende arbejds-
gange er det naturligt, at selvsamme arbejdsgange sikkerheds-
maessigt understgttes af den nationale infrastruktur. En raekke sik-
kerhedsrelaterede data er netop geeldende nationalt, fx samtykke-
data, overdragelse af behandlingsansvar, information om autorise-
rede behandlere mv - alle indgar de i afggrelse af givhe medarbej-
deres lovlige adgang til deltagelse i systemunderstgttede, tveerga-
ende arbejdsgange.

Fordele

e Ved at skabe en national infrastruktur for sikkerhed undgas
manuel dublering af data og af funktionalitet flere steder i
arkitekturen, ligesom logning og overvagning vedrgrende
tvaergdende processer kan ske pa en standardiseret made,
ét sted i arkitekturen?

e En national sikkerhedsinfrastruktur sikrer at adgang til nati-
onalt udstillet funktionalitet og data, uanset om denne/disse
ejes decentralt eller centralt, sker pa det samme opdate-
rede, nationalt geeldende grundlag.

Antagelser

1 Hvilket ikke fritager lokale services fra ansvaret for at logge anvendelsen af dem, herunder eksterne parters anven-

delse.
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Overordnede e Feelles offentlige principper: 9. Informationssikkerhed fra
principper start til slut

e F1 (F1-3, F1-5, F1-6)

e F2(F2-1)
Konsekvenser o Deltagelse i it-understgttede, tvaergaende arbejdsgange for-

udseetter deltagelse i den nationale sikkerhedsinfrastruktur.
Hver enkelt part i sundhedsvaesenet ma saledes patage sig
ansvaret for at udstille relevant information om egne medar-
bejdere i infrastrukturen

e Sikkerhed understgttes af infrastrukturen men handhaeves
ikke alene der — ansvaret fordeles mellem centrale og de-
centrale parter

o Generelt skal sikkerhed veere taenkt ind i de enkelte syste-
mer, savel decentrale som nationale.

Detailprincipper

Egentlige sikkerhedsprincipper fastleegger rammerne for udform-
ning af en samlet sikkerhedslgsning med adskillige indgdende kom-
ponenter.

Princip type og
nr.

T2

Princip

Teknisk interoperabilitet opnds gennem anvendelse af udbredte,
dbne standarder

Baggrund og
formal

Princippet vedr. semantisk entydighed er kun den ene halvdel af
lgsningen pa problemet at skabe sikker, klinisk meningsfuld, digital
sammenhang. Den anden del vedrgrer de tekniske forhold, som
sikrer, at forskellige parters forskellige systemer reelt kan udveksle
information med hinanden.

Omradet er i hgj grad praeget af internationale og nationale stan-
darders forsgg pa at skabe et fundament, som sikrer at compliance
0gsa garanterer interoperabilitet. Teknisk standardisering er et vae-
sentligt element i fremtidssikring af sundhedsvaesenets nutidige in-
vesteringer i komponenter til arkitekturen. Standardisering skal
sikre at komponenter anskaffet i dag kan anvendes relativt pro-
blemfrit sammen med fremtidige komponenter.

Fordele

o Direkte integration er mulig pa basis af veletablerede stan-
darder, som understgttes bredt af mange leverandgrer

e Mindre binding til enkelte leverandgrer opnas ved, at sund-
hedsvaesenets parter ved udbredt anvendelse af standarder
ikke er bundne til bestemte leverandgrer af bestemte kom-
ponenter, men til hver en tid kan udskifte disse med andre,
som overholder samme standarder med begraensede konse-
kvenser

e @get konkurrence opnds ved at sundhedsvaesenet indkgber
lgsninger, som er baseret pa udbredte standarder. Derved
sikres det, at s3vel danske som internationale leverandgrer
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har en interesse i at levere Igsninger til sundhedsvaesenet
og at disse kan anvendes internationalt.

Antagelser

Der eksisterer relevante abne standarder eller der er interesse for
at sddanne etableres, internationalt.

Overordnede e F1(F1-2)
principper
Konsekvenser e Huvis der ikke findes relevante standarder, eller de der findes

er utilstraekkelige, skal Sundhedsdatastyrelsen bidrage ak-
tivt til (videre)udvikling af sddanne

Anvendelsen af standarder betyder bade fordele og potenti-
elle ulemper; fx vil princippet betyde, at man i almindelig-
hed ma give afkald pa den totale fleksibilitet i forhold til ud-
formning af Igsninger, som man ellers har

Anvendelsen af lokale standarder prioriteres lavere end an-
vendelse af udbredte, internationale standarder.

Detailprincipper

Principper for integration af lokale og nationale arbejdsprocesser
fastlaegger ansvar for logning, sikkerhed og fejlhdndtering mv.

Princip type og
nr.

T3

Princip

Uafhaengighed af leverandgrer styrkes ved anvendelse af bredt un-
derstgttede teknologier

Baggrund og
formal

Anvendelse af udbredte 8bne teknologier samt best practices inden
for governance, processer og metoder skal sikre, at it-arkitekturen
bliver konstrueret ud fra sunde, anerkendte principper, s& den er
maksimalt fleksibel over for en fremtid, som vil veere praeget af, at
aendringer i savel teknologi som i sundhedsdomaenet sker uforudsi-
geligt og konstant.

Princippet underbygges af [ITST] som navner behovet for at styrke
konkurrence og innovation via 8benhed.

Abenhed skal sdledes forstds bredt:

Fri adgang til leverandgruafheengig vedligeholdelse og vide-
reudvikling af kildekode enten via en open source konstruk-
tion eller kundens ejerskab af rettighederne til kildekoden
Krav stilles s flere leverandgrer kan overholde dem, fx ved
at anvende 3bne, internationale standarder frem for snaev-
rere nationale

Dokumentation af kildekode m.v. udvikles med det formal,
at al relevant information er tilgeengelig for en evt. fremtidig
tredjeparts overtagelse af vedligeholdelses- og driftsopga-
ven

Udviklingsprocesser, der anvendes internt savel som eks-
ternt, er abne og gennemskuelige, sa ejere af projekter og
systemer har fuld indsigt i disse.
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Fordele

e Komponenter, som etableres i overensstemmelse med prin-
cippet kan vedligeholdes bade af leverandgren og af tredje-
mand efterfglgende

¢ Komponenter kan udskiftes med alternative komponenter
evt. fra andre leverandgrer efterhdnden som nye, bedre al-
ternativer markedsfgres af savel lokale som internationale
leverandgrer

e Nar en arkitektur og komponenterne, som indgar i denne, er
designet med abenhed for gje ud fra etablerede og aner-
kendte kriterier for “gode lgsninger”, er sundhedsveesenets
investeringer sikret bedst muligt imod hastig forzeldelse og
dennes fglgevirkninger.

Antagelser

Der er muligt at anskaffe komponenter som fglger princippet, idet
leverandgrerne er villige til at overholde det.

Overordnede e Fzlles offentlige principper: 5. It-arkitekturen bgr via &ben-
principper hed styrke konkurrence og innovation

e F2(F2-2)

[ )
Konsekvenser e Der skal veelges et szt af 8bne standarder, som leverandg-

rer af komponenter til infrastrukturen kraeves at overholde

¢ Neerveerende arkitekturprincipper udmgntes i specifikke krav
om leverandgrers overholdelse af best practice, fx doku-
mentationsmaessigt og arkitekturmeaessigt

e Der er typisk stgrre omkostninger pa kort sigt forbundet
med overholdelse af et seet af standarder sammenlignet
med en situation, hvor leverandgrer tillades at anvende
egne proprietaere formater og arkitekturer

e Kunden patager sig et stgrre ansvar for Igsningernes ud-
formning.

Detailprincipper

e Principper for og minimumskrav til leverandgrers dokumen-
tation af komponenter, services mv

e Principper for ejerskab af komponenter, kode, graenseflader,
data mv

e Principper for den tekniske arkitektur, som understgtter den
tilstreebte uafhangighed via afkobling og serviceorientering.

Princip type og
nr.

T4

Princip

Non-funktionelle krav indtaenkes fra starten

Baggrund og
formal

Udviklingen medfgrer at savel borgere som sundhedspersonale bli-
ver stadig mere afhangige af IT-baserede sundhedstjenester. Der
stilles derfor stadig st@rre krav til disses non-funktionelle egenska-
ber, f.eks. evnen til at:

- kunne handtere mange samtidige brugere og transaktioner

- opretholde en hgj datasikkerhed

- sikre hgj tilgeengelighed og god performance
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- understgtte af nye teknologier
- kunne videreudvikle eller zendre funktionaliteten.

Dertil kommer af non-funktionelle krav ofte vil have implikationer
for den grundlaeggende arkitektur f.eks. fsva. skalerbarhed, ro-
busthed og sikkerhed, eller de vil i praksis sjeeldent vil blive effek-
tivt opretholdt, hvis de ikke opfyldes fra starten f.eks. krav til arki-
tekturbeskrivelser.

Fordele

Vanskeligt nedbrydelige barrierer for de non-funktionelle
krav kan uforvarende bygges ind, safremt der ikke tages
hgjde for dem fra begyndelsen

Skalerbarheden af en samlet arkitektur kan begraenses i
mange forskellige dele af den og begraensningerne kan udlga-
ses af forskellige typer af belastning mv. Det er derfor vig-
tigt, at alle dele af en kompleks arkitektur optimeres mhp.
opnaelse af god skalerbarhed

Nar arkitekturen er designet med god skalerbarhed for gje,
kan man alene ved at tilfgre yderligere hardware bringe den
til at handtere stigende belastninger uden yderligere inve-
steringer i software.

Nar arkitekturen er veldokumenteret vil sendringer lettere
kunne implementeres

Sikkerheden styrkes ndr der er taget hgjde for den i det
grundlaeggende design

Antagelser

Overordnede
principper

Konsekvenser

For at sikre opfyldelsen af non-funktionelle krav samlet set i en di-
stribueret arkitektur er det ngdvendigt at stille krav til alle kompo-
nenter, som indgar i den. Der skal derfor

Udarbejdes SLA’er for alle komponenter og lag i arkitekturen
ud fra de samlede forventninger til fremtidig belastning
Udarbejdes og anvendes principper for test

Udarbejdes principper for Service Level Management, som
sikrer at kvaliteten af services overvages pa en ensartet
made mhp. identifikation af problemer med Quality of Ser-
vice (QoS).

Detailprincipper

Skalerbar driftsplatform - principper for anvendelse af en
driftsplatform, som bidrager til opnaelse af bl.a. god skaler-
barhed

Skalerbar systemarkitektur — generelle krav til systemers og
komponenters arkitektur, som bidrager til opnaelse af bl.a.
god skalerbarhed

Skalerbar kommunikationsinfrastruktur — krav til sundheds-
datanettet, kommunikationsstandarder mv. som bidrager til
god skalerbarhed
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e Principper for skalerbar datadistribution - principper for ska-
lerbar handtering af store maengder af og/eller hyppigt an-
vendte data, som anvendes i tvaergdende arbejdsgange i
sundhedsvaesenet.

e Princip for security by design.

Princip type og
nr.

T5

Princip

Den nationale infrastruktur er standardiseret og ansvaret for at in-
tegrere hertil ligger lokalt

Baggrund og
formal

Princippet fastlaegger en ansvarsfordeling for en Igbende konver-
gens af lokale systemer over tid. Dette opnas bl.a. ved, at den nati-
onale infrastruktur baserer sig pd udvalgte standarder. Dermed vil
der opstd situationer, hvor lokale systemer, som ikke anvender
samme standarder ma tilpasse sig disse enten via udvikling (typisk
pa laengere sigt) eller via mapning (typisk pa kort til mellemlangt

sigt).

Fordele

e En effektiv implementering af infrastrukturen

e Dybt kendskab til de enkelte komponenters modeller og
graenseflader bevares hos den part, der ejer dem og drifter
dem

e En klar ansvarsfordeling mellem den decentrale og den nati-
onale infrastruktur.

Antagelser

Overordnede e F1 (F1-5, F1-6)
principper
Konsekvenser e Lokale systemers tilpasning til infrastrukturen sker lokalt

o Infrastrukturen bygger ikke pé’l viden om specifikke lokale
Igsninger, modeller eller protokoller

e Veerktgjer af generel karakter som stgtter lokal anvendelse
af infrastrukturen kan stilles til r&dighed fra centralt hold,
men skal konfigureres lokalt (fx ved implementering af map-
ninger imellem lokale og nationale klassifikationer eller mo-
deller).

Detailprincipper

Princip type og
nr.

T6

Princip

Driftsmaessig kontinuitet af komponenter og services, som indgar i
den nationale infrastruktur, skal sikres

Baggrund og
formal

I den nationale sundhedsit-arkitektur anvender mange parter sa-
vel centralt som decentralt driftede komponenter og services i teet
samspil med egne systemer og komponenter. Dermed gges af-
hangigheden af forhold uden for den enkelte parts egen kontrol.
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Det er derfor af stor vigtighed, at sddanne fzelles komponenter og
services dels
e Udformes sa de har en hgj grad af driftsstabilitet, tilgeenge-
lighed og robusthed, dels
e Opgraderes i mindst mulige skridt, sa konsekvenser af evt.
problemer minimeres.

Fordele

¢ Ved at mindske afhangighederne imellem fzelles services
mest muligt kan nye versioner idriftsaettes isoleret fra an-
dre services i vidt omfang, hvorved evt. problemer i en-
kelte nye services breder sig minimalt til andre

e Ved at iagttage sunde principper for change management
kan aendringer af den nationale konfiguration ske sa kon-
trolleret som muligt.

Antagelser

Overordnede
principper

Konsekvenser

e Best practice for service management skal iagttages
e Best practice for design, udvikling og test af kritiske ser-
vices iagttages

Detailprincipper

Principper og processer for service management fastlaegges.
Principper for en robust infrastruktur om fatter fx

e Fejlhdndtering

e Ngdprocedurer

e Recovery

e Evt. redundant driftsarkitektur
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0.2 5. marts Stefan Udkast: Kommentarer fra arkitekturgruppen indarbejdet og overskrifter
Jensen samt motivation til resterende principper indarbejdet.
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fra strategien

Nyt forretningsprincip tilfgjet, F7

Andre forretningsprincipper gennemskrevet

F8 vedr. arkitekturarbejdet Igftet op som altomfattende bindeled mellem
forretning og teknologi

0.91 26. marts Stefan I-, A og T-principper gennemskrevet og kompletteret.

Jensen Kommentarer til F-principper fra Thomas Sonne/Jan Riis indarbejdet.
Nyt F-princip - nr. 9 opstdet ved flytning af tidligere A-2.
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Jensen
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