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anskaffelse af leeringsplatforme under Brugerportalsinitiativet.



Indhold

Krav til informationssikkerhed og sikring af persondata i laeringsplatformene - BPI .......
1T | oo o PP PT PR PPRT
1 Krav til datasiKKerNed ...
1.2 Databehandleraftale ...
1.3 Risiko 0g KONSEKVENSANAIYSE ......uvvvviiieiiiiiiiiiiiece e e e e e e e
1.3.1 Roller 0g rettigheder.........cco i
1.3.2  DAtAflOW ....oeeeiiiiiiei e

12 Reaktion ved sikkerhedsbrud............ccocoiiiii e
1.3 Placering af data ...
1.4 LOgNING ..o
O V1 1Y 0] (o o

15 REVISIONSSPOr ...
1.6 Revisionserklaering vedrgrende sikkerhed...........ccoooiiiieiiiiiniiiiiiicees 10

2. PEISONUALA ......ceiiiiiiiiiitiii ettt 11
2.1 SikringsforanstaltniNger ... 11
2.2 Forventede aendringer i anbefalinger til kKrav ............ccccc 11
2.2.1  SikkerhedsanalySe .........cccooiiiiiiii i 12
2.2.2 Opdatering af UNI-LOGIN .....coooieiiieii e 13
2.2.3 Rolle- og rettighedsSStruktur..........cooooieii e, 13
2.2.4 Sikring af forskellige sikringsniveauer.............cccccoe oo, 13
2.2.5  2-faktorlogin til D@ ......oeeii 13
2.2.6 Publicering af @endringer i Krav .........ccoooooeiiiiie e, 13



1 Krav til datasikkerhed

Som led i arbejdet, med udbredelse af BPI og i lyset af blandt andet det generelt
stigende fokus pé digital sikkerhed i samfundet, det evigt foranderlige trusselsbillede
samt den kommende databeskyttelsesforordning, anbefaler KL at der stilles krav til
leverandgrer af leeringsplatforme om datasikkerhed.

1.2 Databehandleraftale
Der skal indgas en databehandleraftale mellem kunden og leverandgaren.

Kunden er som kommune ansvarlig for borgernes data, og er dermed ogsa
dataansvarlig for leeringsplatformen. En dataansvarlig kan vaelge at overlade det til en
anden eller at udfgre selve den praktiske behandling af personoplysninger pa den
dataansvarliges vegne.

Behandlingen ved en databehandler kreever, at der indgas en skriftlig aftale herom
imellem den dataansvarlige og databehandleren (en sakaldt databehandleraftale).

Databehandleraftalen skal udformes efter retningslinjer fremsat af datatilsynet, som for
eksempel ses i artiklen: "Databehandler - Krav om skriftlig kontrakt med
databehandler”, der kan findes pa Datatilsynets hjemmeside.

Som en del af databehandleraftalen skal det preeciseres, at Persondataloven (Lov 429
af 31. maj 2000) og Sikkerhedsbekendtggrelsen (BEK nr 528 af 15/06/2000 -
Bekendtggrelse om sikkerhedsforanstaltninger til beskyttelse af personoplysninger,
som behandles for den offentlige forvaltning) efterleves.

Krav #1 Databehandleraftale

Kategori: Minimumskrav Type: Ikke- funktionelt

Beskrivelse: Leverandgren skal underskrive databehandleraftale udarbejdet af
kunden.

Leverandgren skal indga databehandleraftaler med eventuelle
underdatabehandlere sadan, at der er de samme forpligtelser som
dem leverandaren er palagt i medfer af databehandleraftale med
kunden.

Endvidere skal kunden som dataansvarlig godkende de
underdatabehandlere, som leverandgren gnsker at anvende i
forbindelse med leverancen.

1.3 Risiko og Konsekvensanalyse

Den 27. april 2016 blev der opnaet enighed om indholdet i en ny EU
Databeskyttelsesforordning med ikrafttraedelse den 25. maj 2018. Selvom der er et
stykke tid til, at databeskyttelsesforordningen treeder i kraft, er det relevant at ggre sig
overvejelser omkring forordningens krav.



Krav #2 Bidrag til konsekvensanalyse

Kategori: Minimumskrav Type: Ikke- funktionelt

Beskrivelse: Databeskyttelsesforordningen leegger op til, at dataansvarlige
gennemfgrer risiko- og konsekvensanalyse, der blandt andet skal
indeholde en beskrivelse af planlagte behandlingsaktiviteter, en
risikovurdering og beskrivelse af de sikringsforanstaltninger, der
pateenkes gennemfart til sikring af persondata.

Herunder krav, der sikrer, at kunden kan foretage
konsekvensanalyse af deres samlede systemlandskab.

Leverandgren forpligtes til at medvirke til vurdering af beskyttelse
mod trusler mod organisationen og fysiske personers data i
leeringsplatformen, sadan at der etableres og godkendes en
konsekvensanalyse, der forholder sig til de aspekter, der fremgar
af forordningens krav om konsekvensanalyse og vedrgrer
leeringsplatformen. | deltagelsen forpligtes leverandgren til at
folge de standarder for konsekvensanalyse, der udstikkes af
kunden, for eksempel ISO27005.

1.3.1 Roller og rettigheder

For at kunne foretage konsekvensanalyse, er det ngdvendigt med en beskrivelse af
roller og rettigheder for identiteter og aktarer i laeringsplatformen.

Med identiteter menes brugeridentiteter — hvilke roller kan en identitet have og hvilke
rettigheder er knyttet til en bestemt rolle?

Brugeridentiteter kommer fra UNI-Login, men det skal beskrives, om der sker
yderligere rettighedstildelinger i leeringsplatformen. Beskrivelsen skal vaere pa et
niveau, der beskriver, hvem der kan se hvad, hvem der kan aendre hvad, og hvem der
kan slette hvad inden for de enkelte funktionsomrader i leeringsplatformen.

Krav #3 Roller og rettigheder
Kategori: Krav Type: Ikke- funktionelt
Beskrivelse: Leverandgren skal beskrive, hvem der m& hvad i

leeringsplatformen, og i besvarelsen skal der indsaettes en oversigt
over roller i leeringsplatformen og rollens privilegier pa
funktionsniveau. Beskrivelsen kan veere en tabel eller et diagram.




Krav #4 Adgangskontrol

Kategori: Minimumskrav Type: Ikke- funktionelt

Beskrivelse: Adgangskontrol til leeringsplatformen skal ske med UNI-Logins
SAML-lgsning

Krav #5 Brugeradministration

Kategori: Krav Type: Ikke- funktionelt

Beskrivelse: Leverandgren bedes beskrive, hvordan brugeradministration af
brugerrettigheder foregar, og om der indgar en central eller
decentral lgsning til brugeradministration, eller om
brugeradministrationen udelukkende sker via UNI-Logins roller.

1.3.2 Dataflow

For at kunden kan foretage en samlet konsekvensanalyse, er det ngdvendigt med en
beskrivelse af dataflow i Leeringsplatformen fra indsamling af data over behandling af
data til sletning og destruktion.

Krav #6 Dataflow
Kategori: Krav Type: Ikke- funktionelt
Beskrivelse: Leverandgren bedes beskrive Dataflow i lzeringsplatformen for

eksempel som UML-diagram, user stories eller et andet for
opgaven i relevant format, der giver overblik over behandlingen af
data, der sker i systemet. Vedlaegges i bilag.

1.2 Reaktion ved sikkerhedsbrud

| Databeskyttelsesforordningen lsegges op til, at den dataansvarlige ved
sikkerhedsbrud uden ungdvendig forsinkelse, og om muligt inden 72 timer efter
bruddet, skal anmelde det til tiisynsmyndigheden.

Ved sikkerhedsbrud skal den registrerede, hvis data er blevet angrebet, underrettes
uden ungdig forsinkelse.

For at kunne deemme op for sikkerhedsbrud, har kunden behov for at vide, hvordan, og
i hvilken tidsramme sikkerhedsbrud rapporters.




Krav #7 Sikkerhedsbrud

Kategori: Krav Type: Ikke- funktionelt

Det er leverandgrens ansvar at handtere sikkerhedsbrud.

Beskrivelse: Leverandgren bedes beskrive, hvordan systemet overvages i
forhold til sikkerhedsangreb og brud, og hvordan sikkerhedsbrud
opdages og rapporteres.

1.3 Placering af data

Persondataloven har krav om kontrol af at sikkerhedsforanstaltninger overholdes. For
at kunne opfylde denne forpligtelse har kunden brug for at vide, hvor data fysik er
placeret.

Krav #8 Placering af data
Kategori: Krav Type: Ikke- funktionelt
Beskrivelse: Leverandgren bedes beskrive, hvor data fysisk er placeret inden for

det Feelles Europaeiske omrade, som beskrevet i Lov om
behandling af personoplysninger §4

1.4 Logning
Leverandgren skal foretage maskinel logning af alle anvendelser af personoplysninger.

| Sikkerhedsbekendtgarelsen (BEK nr. 528 af 15/06/2000 - Bekendtggrelse om
sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles for den
offentlige forvaltning) 819 star:

Der skal foretages maskinel registrering (logning) af alle anvendelser af
personoplysninger. Registreringen skal mindst indeholde oplysning om tidspunkt,
bruger, type af anvendelse og angivelse af den person, de anvendte oplysninger
vedrerte, eller det anvendte sggekriterium. Loggen skal opbevares i 6 maneder,
hvorefter den skal slettes. Myndigheder med et saerligt behov kan opbevare loggen i
op til 5 ar.

Der laegges op til minimum tre typer af logs:

e Systemlogs
e Revisionsspor
e Verifikationslog



Krav #9 Logninger opbevaring
Kategori: Minimumskrav Type: Ikke- funktionelt
Beskrivelse: | Systemlogs, revisionsspor og verifikationslog skal opbevares

minimum 6 maneder, hvorefter de skal slettes.

1.4.1 Systemlog

Krav #10 Systemlog
Kategori: Minimumskrav Type: Ikke- funktionelt
Beskrivelse: Der skal foretages systemlog i henhold til reglerne i
sikkerhedsbekendtggrelsen.
Som minimum skal falgende logges: Nar data tilgas, sa det kan
dokumenteres:
- Hvem der har tilgaet data
- Hvilke sammenhaenge data er tilgaet
- Tidspunkt relateret til dataadgang
- Aktar (bruger eller system), som har forsggt at fa adgang
- Den person de anvendte oplysninger vedrgrte
Krav #11 Systemlog — yderligere logning
Kategori: Krav Type: Ikke- funktionelt
Beskrivelse: | Hvis leverandgren logger flere handlinger i systemloggen end

beskrevet ovenfor, bedes leverandgren beskrive disse.




Krav #12 Systemlog - beskyttelse

Kategori: Minimumskrav Type: Ikke- funktionelt

Beskrivelse: Loggen skal beskyttes mod uautoriseret adgang, modifikation eller
fabrikation.

Krav #13 Systemlog - beskyttelse

Kategori: Krav Type: Ikke- funktionelt

Beskrivelse: | Leverandgren bedes beskrive, hvordan loggen beskyttes mod

uautoriseret adgang, modifikation eller fabrikation

1.5 Revisionsspor

Opsamling af, hvilke data er tilgaet af hvilke brugere, der skal sikre mod uretmaessig
adgang til personfglsomme data.

revisionsspor

Krav #14 Revisionsspor

Kategori: Minimumskrav | Type: Ikke- funktionelt

Beskrivelse: | Der skal etableres revisionspor

Krav #15 Revisionsspor

Kategori: Krav Type: Ikke- funktionelt
Beskrivelse: Leverandgren bedes beskrive, hvilke data der logges til




Krav #16 Revisionsspor - beskyttelse
Kategori: Krav Type: Ikke- funktionelt
Beskrivelse: Leverandgren bedes beskrive, hvordan revisionsspor beskyttes

mod uautoriseret adgang, modifikation eller fabrikation

1.6 Revisionserklaering vedrgrende sikkerhed

Dette afsnit beskriver krav i forhold til it-revision og auditaktiviteter, hvad enten der er
tale om leverandgrens interne auditaktiviteter eller kundens auditering af
sikkerhedsforhold og forhold vedr. data og dokumentation.

Krav #17 IT-revision og sikkerhedsaudits

Kategori: Minimumskrav Type: Ikke- funktionelt

Beskrivelse: Leverandgren skal leve op til lovgivningens krav vedrgrende it-
revision og sikkerhedsaudits.

Krav #18 Indledende IT-revision

Kategori: Minimumskrav Type: Ikke- funktionelt

Beskrivelse: Leverandgren skal inden overdragelse af leeringsplatformen lade

en ekstern statsautoriseret revisor, udpeget af Leverandgren,
gennemfgre it-revision af de generelle it-kontroller i relation til
driften i overensstemmelse med Revisionsstandard ISAE 3000
eller tilsvarende med eventuelle nationale tilpasninger.

Revisor skal udarbejde en IT-revisionserklzering efter bade ISAE
3000 og ISAE 3402 type.

Safremt erklaeringen papeger alvorlige fejl eller mangler ved
Leverandgrens sikkerhedsydelser, skal disse udbedres, inden
overtagelsen kan finde sted.

Kunden kan udlevere erkleeringen til de myndigheder, institutioner
og virksomheder, som kunden distribuerer data pa vegne af, til
brug for disses kontrol af ISO/IEC 27001/2.




Krav #19 Lgbende IT-revision

Kategori: Minimumskrav Type: Ikke- funktionelt

Beskrivelse: | I hele kontraktperioden skal kunden én gang arligt modtage den
ovenfor beskrevne erklaering vedrgrende leeringsplatformens
sikkerhed, herunder driftssikkerhed. Kunden skal desuden pé eget
initiativ kunne modtage erklaeringen.

Kunden kan udlevere erkleeringen til de myndigheder, institutioner
og virksomheder, som kunden distribuerer data pa vegne af, til
brug for disses kontrol af ISO/IEC 27001.

Krav #20 Omkostninger til IT-revision
Kategori: Minimumskrav Type: Ikke- funktionelt
Beskrivelse: Omkostninger afholdt til ovenstaende arlige revisorerklaering,

handlingsplaner, udbedringer og nye revisorerklaeringer
afholdes fuldt ud af Leverandgren. Yderlige IT-revision
initieret af kunden, afholdes af kunden selv.

2. Persondata

2.1 Sikringsforanstaltninger

Som beskrevet ovenfor i afsnittet om databehandleraftalen, skal Persondataloven (Lov
429 af 31. maj 2000) og Sikkerhedsbekendtggrelsen (BEK nr. 528 af 15/06/2000 -
Bekendtggrelse om sikkerhedsforanstaltninger til beskyttelse af personoplysninger,
som behandles for den offentlige forvaltning) efterleves.

Krav #21 Sikringsforanstaltninger
Kategori: Krav Type: Ikke- funktionelt
Beskrivelse: Leverandaren skal beskrive, hvilke sikringsforanstaltninger

til sikring af fysiske personers persondata, der er anvendt i
leeringsplatformen.

2.2 Forventede a&ndringer i anbefalinger til krav

Som led i arbejdet, og i lyset af blandt andet det generelt stigende fokus pa digital
sikkerhed i samfundet samt den kommende databeskyttelsesforordning, har det vist
sig ngdvendigt lsbende at styrke sikkerheden i identifikation og autentifikation ved brug



af digitale lgsninger. D. 13. maj 2016 blev en ny feellesoffentlig digitaliseringsstrategi
aftalt, herunder et nyt initiativ om bedre sikkerhed i eID-lgsninger for bgrn og unge. Det
ggede fokus pa digital sikkerhed har ogsa betydning for brugerportalinitiativet, hvor der
er behov for en neermere afdaekning af handteringen af falsomme oplysninger.

Lovgivningen pa omradet kan sendre sig, dels pa baggrund af analyserne, men ogsa af
andre arsager, hvilket kan afstedkomme przeceptive regler, der fremstilles i
forordninger, bekendtggrelser og andre regulativer.

Krav #22 Preeceptive regler
Kategori: Minimumskrav Type: Ikke- funktionelt
Beskrivelse: Leverandgren skal indesta for, at leverede leverancer og

ydelser opfylder relevante praeceptive regler, herunder love,
bekendtggrelser og forordninger, saledes som disse
foreligger ved kontraktens indgéelse, herunder f.eks., men
ikke begraenset, til Databeskyttelsesforordningen,
Persondataloven og Sikkerhedsbekendtggrelsen udstedt i
medfgr heraf.

Det samme geelder for leverancer efter kontraktens
indgéelse, idet leverandaren dog i sa fald vil veere berettiget
til et rimeligt vederlag for udfgrelsen af opgaven, som
udgangspunkt efter medgaet tid eller efter en anden
betalingsmodel, der aftales i forbindelse med opgavens
udfgrelse, og hvor proceduren for gennemfarelse af
leverancen i alle tilfeelde sker efter kontraktens bestemmelser
om aendringshandtering.

2.2.1 Sikkerhedsanalyse

Som fglge af, at den nye Databeskyttelsesforordning der blev vedtaget den 27. april
2016 til ikrafttreedelse maj 2018, er der, i foraret 2016 indledt en analyse under BPI-
programmet for at vurdere sikkerhed for data i BPI-programmet. Analysen har fokus pa
de tekniske Igsninger i BPI-programmet og relevante umiddelbart tilgreensende
systemer, men ogsa for processer og arbejdsgange, nar lgsningerne anvendes og er i
drift.

Arbejdet er et samarbejde mellem Styrelsen for IT og Laering, KOMBIT og KL.

Som en del af arbejdet, vil leverandgrer blive inviteret til at deltage i relevante dele af
analysearbejdet.

Analysearbejdet vil ligge til grund for en udvidet sikkerhedsarkitektur, vejledninger og
anbefalinger til krav i forhold til de eventuelle sikringsforanstaltninger, der vil blive
udviklet som fglge af analysens resultater.

Sikkerhedsarkitekturen og sikringsforanstaltningerne vil ogsa omfatte laeringsplatforme,
da der i et vist omfang vil kunne forekomme fglsomme oplysninger i
leeringsplatformene. Det er derfor forventningen, at der vil komme anbefalinger til
skaerpede krav til leeringsplatformene fremadrettet. Dels som fglge af arbejdet med
sikkerhedsarkitekturen men ogsa som fglge af det stadigt eendrede trusselsbillede, der
generelt er pa IT.

Pa nuvaerende tidspunkt forventes anbefalinger til yderligere specificerede krav pa
folgende omrader:



2.2.2 Opdatering af UNI-Login

Styrelsen for IT og Leering (STIL) har igangsat en plan for opdatering og udvidelse af
UNI-Login. Dette arbejde kan betyde eendringer i anbefalinger til krav til
leeringsplatformene.

2.2.3 Rolle- og rettighedsstruktur

STIL, KL og KOMBIT har i sommeren 2016 igangsat et projekt om at etablere en mere
detaljeret og uddybet feelles rolle- og rettighedsstruktur til BPI-programmet. Udfaldet af
dette arbejde vil veere en rolle- rettighedsstruktur, der har veeret efterspurgt af bade
kommuner og leverandgrer af BPI-programmets dele og vil betyde sendringer i
anbefalinger til krav til leeringsplatformene.

2.2.4 Sikring af forskellige sikringsniveauer

Der vil i forbindelse med arbejdet med sikkerhedsarkitekturen udkomme anbefalinger
til krav om handtering af forskellige typer af personoplysninger pa forskellige
sikringsniveauer i forhold til ISO 29115 i leeringsplatformene.

2.2.5 2-faktorlogin til bgrn

Som en del af den feellesoffentlige digitaliseringsstrategi vil der blive igangsat en
analyse af behov for en 2-faktor login til barn, og dette arbejde kan medfare aendringer
i krav til loginkomponenter.

2.2.6 Publicering af eendringer i krav

Vejledninger til yderligere specificerede krav vil kunne udkomme fire gang om aret, og
kommunerne vil for eksempel kunne stille krav til leverandgren efterleve dem 12
maneder efter udgivelsen.

Vejledninger til praeciserede krav vil blive udgivet pa
www.kl.dk/BPl/laeringsplatform/krav pa fglgende tidspunkter:

Dato Forslag til efterlevelse

1-1-2017 1-1-2018

1-4-2017 1-4-2018

1-7-2018 1-7-2018

Krav #23 Omkostningsmodel

Kategori: Krav Type: Ikke- funktionelt
Beskrivelse: Leverandgren bedes beskrive omkostningsmodel og vilkar for

opfyldelse af skeerpede krav, der udgives pa
www.kl.dk/BPI/laeringsplatform/krav fremadrettet, og hvor
proceduren for gennemfarelse af leverancen i alle tilfaelde sker
efter kontraktens bestemmelser om sendringshandtering.
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