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Det kommunale perspektiv

Aktuelle udfordringer pa digitaliseringsomradet, med saerligt fokus pa
gronne indkob

* NSIS

» Cybersikkerhed

» Herunder tredjelandsoverfarsler

» Grgnne indkgb — grant fokus

Kommunale IT- og
Digitaliseringsansvarlige




Betydelig

NSIS

National Standard for Ildentiteters Sikringsniveauer

* Fylder i alle kommuner — vi har travlt

* Procedurer, teknisk Igsning, revision, godkendelse, certifikater,
Implementering...

 En kort tur til Favrskov

3)Det Elektroniske Identifikationsmiddel skal gare
brug af mindst to Autentifikationsfaktorer fra
forskellige kategorier.

Det elektroniske identifikationsmiddel bestar af 2
forskellige typer af autentifikationsfaktorer:
=Kodeord (videns baseret autentifikationsfaktor)
«2-faktor enheder (ihaendehaverbaseret
autentifikationsfaktor)

Favrskov Kommune anvender fglgende 2-faktor
enheder:

=MitID privat (valgfrit for IT-brugeren)
+0S2faktor authenticator app

+Kodeviser

0S2faktor haendelseslogger alle anvendelser af
identifikationsmidler, hvor man kan se typen af
autentifikationsfaktor anvendt.

* Procedure for elektronisk identifikationsmiddel

* Risikovurderinger og argumentation

* Skaermprint med oversigt over MFA-tilknytninger i
0s2faktor

* Brugerkonti-log i 0S2faktor

Kontrol i Wired Relations: NSIS 3.3.1-4 Gennem, gang af

heskrivelser mv. i leverandgrens revisorerklasring

4)Det Elektroniske Identifikationsmiddel er
udformet saledes, at det kan antages, at det kun
kan bruges, nar det er den person, som det
tilharer, der har kontrol over og er i besiddelse af
det.

Ud fra Digital Identitys ISAE 3000 NSIS-
revisionserklaering vurderes dette punkt at vaere opfyldt
i 0S2faktor lesningen, idet der anvendes 2-faktor
enheder, der krazver fysisk besiddelse.

* Seneste ISAE 3000 NSIS revisionserkleering fra Digital
Identity samt dokumentation for tilsyn af samme
* Risikovurderinger og argumentation

Kontrol i Wired Relations:

NSIS 3.2.2 Gen af auditlogs i 0S2faktor
NSIS 3.3.1-4 Gennemgang af beskrivelser m.m. i
leveran dprens rev visorer] klazring

Overgangen til MitID Erhverv gar ind i
den afsluttende fase 30. juni 2023

27-04-2023

Alle virksomheder, myndigheder og foreninger, der
anvender NemlID til erhverv skal skifte til MitID Erhvery,
inden NemlID til erhverv lukker.

For at sikre en god og sikker overgang for centrale og komplekse lgsninger og
organisationer, fx kommuner og regioner, vil NemID til erhverv ikke som
planlagt lukkes fuldt ned den 30. juni 2023, men fortseette med begraenset
drift og afvikles gradvist frem til den 31. oktober 2023.




Skift fra NemID Medarbejdersignatur til MitID Erhverv

* Krav om gget sikkerhed for brugeridentiteter (NSIS)
fra 1.4ul- november 2023 NEM 1D

* Krav om to-faktor-login visse steder Mit S B

| forbindelse med skiftet skal alle 3.300 it-brugere verificeres
(kommunen skal sikre sig, at du er dig) ved brug af personligt
MitID

« 1.260 it-brugere anvender i dag NemID medarbejdersignatur til
fx AULA og Feelles Medicin Kort

— Skal veelge to-faktor enhed

" Favrskov

\’ Kommune




Nye vaner — stor implementeringsopgave

Godkend login forespargsel

NEMLOG-IN

Der er ankommet en login forespargsel ki
08:18 fra

\
NemID noglekort NemlID ngglefil | Favrskov Skoler |

‘ Vil du godkende nedenstaende kontrolkode |
‘ og gennemfare login?

Vil du logge pd med NemID? |
Vaelg organisation ‘ NYLR

Logger du p3 fra en computer, skal du vael¢
Favrskov kommune ‘NemID noglekort’. Logger du p3 fra en mo

menuen med de tre streger overst i venstr

Ingen organisationer fundet

Mere information

- _— - Sikkerhed &
- Hj=elp til log p3 &

Godkend folgende?

- Om NemLog-in (&

- Cookies pd NemLog-in 4

AGS8K

At | Godkend

- Las om MitID Erhverv (4

Webtilgaengelighed

e
N

Favrskov
Kommune




Cybersikkerhed

* Alle taler om det ﬁe
» Eksemplerne star naermest i kg (mest DDOS (endnu))

* Foran hoveddgren star
 Politi, forsvar m.m.

* Foran den digitale hoveddar...
* Er vi noget alene

» Kalder pa @get indsats og samarbejde
« Bade mellem kommuner og med leverandgrer.



Cybersikkerhed - behovet i fremtiden

 Trusselsniveauet (kapacitet x intention) stiger (falder det igen?)
 Cloud-tjenester kraever yderligere opmaerksomhed

« Samarbejde med andre sektorer

* Fx sundhedsomradet (DCIS Sund)
« Vil stille yderligere krav

* Jget behov for 24/7 overvagning Forsvar mod cybertrusler
» Jget opmeerksomhed og forventninger

* Vi kommer til at haeve niveauet

Udviklingen i vores indsats ===Udviklingen i cybertruslen



Ogede krav udefra, fx

 Aftale om samarbejde med DCIS Sund

« Overvagningsbokse (NDR) i alle 98 kommuner

 Varsler om angreb/haendelser/sarbarheder
» Deekker alene ansatte indenfor sundhed
« 24/7 forventning

 Maske flere sektorer.

ITil

59 26-02-2023 15:19

dcisvarsel@sundhedsdata.dk

DCISSUND, TLP: WHITE, KRITIKALITET: Orange, Angreb pa dansk sundhedsinfrastruktur 26 fe

Henrik Brix (Favrskov Kommune)

Signaturbevis. txt
922 byte

TLP:WHITE/CLEAR (Informationerne anses ikke som szerligt felsomme og kan frit deles)

DCIS Sund er blevet bekendt med angreb mod dansk sundhedsinfrastruktur, heriblandt flere hospitalers
hjemmesider. Ud fra beskeder pa Telegram, er det gruppen, Anonymous Sudan, der star bag.

Vi ser bl.a. fglgende hjemmesider er nede:

www[.Jregionh[.]Jdk
www[.Jamagerhospital[.]dk
www/|.]bispebjerghospital[.]dk
www[.]bornholmshospital[.]dk
www]|.]frederiksberghospital[.]dk
www|.]gentoftehospital[.]dk
www/[.]Jgentoftehospital[.]dk
www/[.Jrigshospitalet[.]dk
www[.]herlevhospital[.]ldk
www/|.]hvidovrehospital[.]dk




Ogede krav udefra - fortsat

* NIS2 — ggede krav til sikkerhed og ansvar
 Endnu ikke besluttet om kommunerne omfattes

» Pget tilsyn med fx kontrol af adgange og log (Datatilsynet)

 Tekniske minimumskrav — Staten og KL
« Kommunerne er ikke sadan rigtig omfattet
* Men Datatilsynet opfatter det som krav

K1 For borger-PC'er glder | Her taenkes fx pa PC'er, der Best practice
det, at tilslutning af opstillet pa biblioteker eller andre
eget udstyr skal offentlige steder med fri
blokeres fysisk og ved tilgaengelighed for borgerne.
krav om Formalet er beskyttelse mod
administratortilladelse. | keyloggere eller anden skadelig
software samt misbrug af
kommunens systemer og
ressourcer.
K2 Der skal opsaettes en Borgere skal kunne veere trygge Best practice

politik for konfiguration
af PC'er uden password
(fx borger-PC’er), som
tilgodeser brugernes
sikkerhed i st@grst muligt
omfang.

ved at benytte kommunens
opstillede PC’er. En fysisk sikret
tynd klient, med et sikret QS, hvis
virtuelle maskine nulstilles efter
hver sessian, ville vaere idéelt.

K8 Ekstern adgang til Eksterne brugere skal
eksempelvis konsulenter | benytte multifaktor
skal tildeles autentifikation hvor muligt
tidsbegraenset og kun til og kun have tidsbegraenset
og med opgavens ophgr. | adgang til det ngdvendige.
Den eksterne adgang skal
kun inkludere adgang til
relevante
systemer/services ift. den
konkrete opgavel@sning.

K9 Passwords skal At medarbejdere ikke

udformes, opdateres og
opbevaresi

overensstemmelse med
FEFS anhafalinaoar

benytter usikre kodeord og
at brugeroplysninger ikke
kan tilgas af utilsigtede.

Nr. Klienter/PCer

Anbefaling Uddybning Folger af

S1 Der skal implementeres | Firewalls skal sikre mod utilsigtet Best practice
firewall pa alle klienter. | adgang til arbejdsstationer.

Malware forsgger typisk at sprede
sig pa tvaers af systemer, og ved at
fierne denne mulighed kan man
begraense denne spredning. Bgr
konfigureres sa restriktivt som
muligt.

S2 Der skal benyttes en af Brug af VPN eller anden CFCS: It-sikkerhed
kommunen stillet til sikkerhedsteknologi skal sikre pa rejsen
radighed VPN-Igsning dataintegritet og fortrolighed og
eller anden bl.a. modvirke man-in-the-middle
sikkerhedsteknologi, angreb.
der tilgodeser krav til
autentifikation af
brugeren og kryptering
af data til at tilgd
kommunens systemer
0g ressourcer via
arbejds-PC fra eksterne
netvaerk.

S3 Alle harddiske pa til For at undgd kompromittering af CFCS: It-sikkerhed
medarbejdere data i forbindelse med tab eller pa rejsen
udleverede enheder tyveri af pc, skal operativsystemet
skal krypteres efter veere sat op til at kryptere
tidssvarende standard. harddisken pa den enkelte enhed.




Leverandgrernes - jeres - rolle/opgave

« Ca. 3/4 af kommunale systemer er outsourcet!
* Vi kan ikke haeve niveauet uden jer

* NDR bokse hos leverandgrer?

« 24/7 overvagning/kontakt?

* Implementering af NSIS krav i Igsningerne?

« Handtering af sikkerhedshaendelser — ok?

* Mulighed for kontrol af adgange og log?
 Sletning (og arkivering) af data?

* Jgede krav i kontrakter og aftaler. i



Tredjelandsoverforsiler

Det er ikke rigtig blevet nemmere...

Datatilsynet udskyder

afgorelse i Chromebook-sag

GDPR 13. december 2022 kl. 10:41 EJ
DMPLIANCETECH - Artikler  Synspunkter Om Mere »
GDPR Databeskyttelse Al Act EU Offentlig digitalisering Lovgivning Algoritmer Chatbot Jura

Tyske datatilsyn rammer
Microsoft: Myndigheder ma
ikke bruge Office 365

GDPR 13. december 2022 kl. 05:00 B3

(H[1] TECH EKSPERTEN IT-J0B IT-KURSER EVENTS PODCAST &3 SpG Q

KONTAKT  DIT ABONNEMENT €8

(Foto: Lars Jacobsen)

Kebenhavns Kommune tager europaisk cloud-alternativ i brug:
"Det tegner til, at den virkelig kan noget pa bade funktionalitet og
pris”

Interview: En europzisk cloud-platform er begyndt at snurre i Kebenhavns Kommune, der
i kelvandet pa Schrems IT-dommen matte indstille overgangen til Microsoft Azure. Der er

speendende perspektiver i den nye platform, lyder det fra Koncern IT's direkter Kristina
Skovdal.




Gront fokus?

« "Hgjt” prioriteret pa den politiske agenda lokalt, men...
* Noget forskelligt fra kommune til kommune
» Det tager tid

« Slaet lidt "hjem” af krigen og forsyningssikkerhed og
cybersikkerhed og NSIS og ...




Gront fokus
* MEN det kommer!

» Ggr det meget synligt/dokumenterbart
* |kKke bare sandsynligt

* Det ma ikke veere (retmeget) dyrere

« Nemmere at acceptere, at der skal investeres for sa at fa en
gevinst senere - men sa skal det ogsa veere der




us - mange aspekter

 HW — fx genbrug/holdbarhed, strszorbrug og
klimaaftryk

* SW - fx stremforbrug ikling, SW til

. ruteplanlaegnmg»f,ﬂ ammensatning m.m.
o VarmegenVI , DJMMUNEN NYHEDER

Herning

Kommune

Klimavenlig visning

" *Regulering?




Ilgere brug af den
)mmunale infrastruktur

S - vores rolle i det £
n undgar vi at blive nej- kont re i? M
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