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1. Dataansvarskonstruktioner

1.1. Skema vedrgrende dataansvarskonstruktioner

Konkret beskri-
velse af problem-
stillingen

Hvilken databeskyt-
telsesretlig regel
knytter problemstil-
lingen sig til?

Hvilke databeskyt-
telsesretlige over-
vejelser har man
gjort sig som led i
Igsningen af pro-
blemstillingen?

Har problemstillin-
gen veeret drgftet
med en DPO (data-
beskyttelsesradgi-
ver)? Hvad blev re-
sultatet af droftel-
sen?

Det er fortsat
uklart i en lang
raekke situationer,
hvem der i givne
samarbejds- og le-
verandgrsituatio-
ner er dataansvar-
lig henholdsvis da-
tabehandler, og

Art. 4, nr. 7 og 8
og art. 26, stk. 1

Kommunerne ef-
terlyser mere vej-
ledning med flere
konkrete eksem-
pler, som ogsa
ikke GDPR-kyn-
dige kan bruge.

DPQO’erne eri
mange kommuner
blevet inddraget i
spgrgsmalet.

En raekke DPO’er
har udarbejdet
egne vejledninger
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hvornar der even-
tuelt er tale om en
feelles dataan-

svarskonstruktion.

Gerne lgbende ud-
bygning af Datatil-
synets vejledning.

Det foreslas ogsa,
at Datatilsynet
treeffer flere afge-
relser pa omradet
for at leegge en
mere tydelig linje.

og retningslinjer til
deres kommuner.

De kommunalt an-
satte og DPO’erne
er ikke i alle til-
feelde ngdvendig-
Vvis enige om vur-
deringen af
spgrgsmalet.

1.2. Bemeaerkninger

Lagsningsforslag

Kommunerne efterlyser mere vejledning med flere konkrete eksempler, som
ogsa ikke GDPR-kyndige kan bruge. Gerne lgbende udbygning af Datatilsy-
nets vejledning, hvor tjekspgrgsmalene ogsa anskes forbedret samt udbyg-
ning af vejledningen i forhold til feelles dataansvarskonstruktionen. Det fore-
slas ogsa, at Datatilsynet traeffer flere afggrelser pd omradet for at leegge en
mere tydelig linje.

KL foreslar desuden, at Justitsministeriet gar i dialog med erhvervslivets par-
ter om at finde lgsninger p&, at mange af kommunernes private leverandgrer
opleves ofte ikke at have de juridiske kompetencer til at foretage den juridi-
ske vurdering af dataansvarskonstruktionen.

Safremt der fortsat er uklarhed omkring reglerne efter en yderligere vejled-
ningsindsats i de kommende ar, vil det veere hensigtsmaessigt at overveje,
hvorvidt definitionerne af henholdsvis "dataansvarlig" og "databehandler”, jf.
artikel 4, nr. 7 og 8, og i forlaeengelse heraf artikel 26 om feelles dataansvar-
lige, bar revideres, eventuelt i kombination med en revision af artikel 28 om
databehandlere.

Uddybning

Kommunerne giver udtryk for, at der fortsat bruges alt for mange resurser i
kommunerne pa at afklare, hvem der er dataansvarlig henholdsvis databe-
handler. Eller om der eventuelt er tale om en feelles dataansvarskonstruk-
tion. DPO’erne forsgger at hjselpe med svar og awareness-aktiviteter, typisk
vejledninger, men det er meget tidskreevende, og det havde veeret bedre,
hvis reglerne havde vaeret mere enkle.

Definitionerne i art. 4, nr. 7 og 8 (0g art. 26) er sveere at anvende i praksis.
Hvem der "afgar, til hvilke formal og med hvilke hjeelpemidler der ma foreta-
ges behandling af personoplysninger" er i mange tilfeelde ikke en hjeelp ift. at
udpege den dataansvarlige, idet bade den dataansvarlige og databehandle-
ren jo har (hver sit) formal med behandlingen.

De konkrete eksempler i Datatilsynets vejledning om dataansvarlige og data-
behandlere fremhaeves som gode, men der efterlyses mange flere eksem-
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pler og afklaringer. Tjekspargsmalene i vejledningen opleves ikke som brug-
bare. Spgrgsmalene er tvetydige og de resultater, man nar frem til ved at
bruge spgrgsmalene, er ikke ngdvendigvis korrekte. Der efterlyses derfor en
bedre spgrgeramme som stgtte for de konkrete vurderinger, som kommu-
nerne skal foretage. Vejledningen opleves desuden ikke som tilstraekkelig i
forhold til at afklare feelles dataansvarskonstruktioner. Her efterlyses ogsa
mere detaljeret vejledning om konstruktionen. Gerne suppleret med flere ek-
sempler. Kommunerne papeger det ogsa som et generelt problem, at Data-
tilsynet ikke udtaler sig konkret om fastleeggelsen af dataansvaret i konkrete
sager, der ikke er klagesager.

Kommunerne naevner en lang raekke omrader, hvor det giver udfordringer at
afklare dataansvarsforholdet. Generelt opleves reglerne som sveert anven-
delige, nar ydelsen omhandler noget andet end drift af en it-lgsning:

— Private botilbud, som har en kontrakt med kommunen
— Bgrnehus-konstruktionen, som er fastlagt ved lov, men hvor ressortmini-
steriet ikke vil bista i forhold til afklaringen af dataansvaret

- De mange aktarer pa beskeeftigelsesomradet, fx en leverandar, som kom-

munen matte bestille til at udfgre en opgave hjemlet i beskeeftigelseslov-
givningen (fx vejlednings- og opkvalificeringsforlgb efter LAB-lovens § 91)

- Aldreplejeomradet og tilbud til voksne med saerlige behov

- Social- og senioromradets aftaler med private aktarer

- Skolefotografering

- Sprogtolkning

— Leverandgrer til kommunerne som modtager personoplysninger om bor-
gere fra kommunen for at kunne levere deres ydelser, fx hjselpemidler

- Ingenigrvirksomheder og landinspektarfirmaer, der udfgrer opgaver for
teknisk forvaltning

- Leverandgarer der er palagt en vis form for "afrapportering”, fx at angive
borgerens cpr-nummer i de fakturaer, leverandgren sender til kommunen

— Aftaler vedrgrende tjenesteydelser, hvor kommunerne har eksterne radgi-
vere, mentorer mv. til borgere

— Statslige og regionale it-lgsninger og projekter, hvor kommunerne skal
indga, fx statslige portaler for at videregive oplysninger om fx rotter, feelles
it-lgsninger til telemedicin, sarjournaler, feelles kvalitetsudviklingsprojekter
mv.

— | forhold til samarbejde med andre offentlige myndigheder, seerligt styrel-
ser, hvor der er stor forskel pa, hvordan dataansvarskonstruktioner vurde-
res.

— Fx opleves det, at styrelser veelger, at der skal veere en feelles dataan-
svarskonstruktion — ogsa selv kommunen ikke er med til at fastseette for-
malet med en given behandling.

| forhold til kommunernes mange private leverandgrer opleves det ofte, at
disse ikke har de juridiske kompetencer til at foretage den juridiske vurdering
af dataansvarskonstruktionen. Ofte betyder det, at kommunerne bliver pres-
set til at indga databehandleraftaler med deres leverandgrer — ogsa i til-
feelde, hvor databehandlerkonstruktionen ikke er den rigtige. Her foreslar KL,
at Justitsministeriet gar i dialog med erhvervslivets parter om udfordringen.

Flere kommuner peger helt generelt pa, at det ville vaere en hjeelp, hvis re-
gelseettet omkring dataansvarlige og databehandler blev forenklet. Safremt
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der fortsat er uklarhed omkring reglerne efter en yderligere vejledningsind-
sats i de kommende ar, vil det vaere hensigtsmaessigt at overveje, hvorvidt
definitionerne af henholdsvis "dataansvarlig" og "databehandler", jf. artikel 4,
nr. 7 og 8, og i forlaeengelse heraf artikel 26 om feelles dataansvarlige, bar re-
videres, sa det bliver lettere at vurdere, hvornar der er tale om dataansvars-
konstruktioner, der kraever indgaelse af databehandleraftaler eller aftaler om
feelles dataansvar. Eventuelt i kombination med en revision af artikel 28 om
databehandlere, hvor det kunne praeciseres, at hvorvidt der er tale om en
databehandlerkonstruktion afhaenger af, hvilken ydelse, der skal leveres. —
Sadan, at der kun er tale om en databehandlerkonstruktion, hvis databe-
handleren ingen egen interesse har i oplysningerne.

2. Databehandleraftaler med staten

2.1. Skema vedrgrende databehandleraftaler med staten

Konkret beskri-
velse af problem-
stillingen

Hvilken databeskyt-
telsesretlig regel
knytter problemstil-
lingen sig til?

Hvilke databeskyt-
telsesretlige over-
vejelser har man
gjort sig som led i
lgsningen af pro-
blemstillingen?

Har problemstillin-
gen veeret droftet
med en DPO (data-
beskyttelsesradgi-
ver)? Hvad blev re-
sultatet af draftel-
sen?

Nar kommunerne
samarbejder med
staten om Igsnin-
gen af forskellige
opgaver, fx bor-
ger.dk-siden, vil
kommunerne i
mange tilfeelde
blive bedt om at
indga databehand-
leraftaler mellem
den enkelte kom-
mune og staten,
som ikke afspejler
det reelle dataan-
svarsforhold.

Ligeledes skal alle
kommunerne hver
iseer bruge resur-
ser pa at gennem-
leese og forholde

Art. 4, nr. 7 og 8
og art. 28

Kommunerne har
foreslaet overvejet,
om problemstillin-
gen kan lgses via
seerskilt lovhjem-
mel til, at der ikke
skal indgas data-
behandleraftaler,
nar staten er afta-
leparten.

Ligeledes foreslas
juridisk afklaring af
omrédet herunder,
om der reelt bar
benyttes aftaler
om feelles dataan-
svar i samarbejdet
mellem stat og
kommuner frem for
en databehandler-
konstruktion.

Alle databehand-
leraftaler mellem
kommunerne og
staten foreslas i
stedet reguleret af

| de fleste kommu-
ner er DPO’en
ikke inddraget i
problemsstillingen,
idet kommunerne
reelt ikke oplever
at have anden
handlemulighed
end at indga data-
behandleraftalerne
med staten.
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sig til aftalerne, bekendtggrelser, Dato: 9. oktober 2020
desuagtet., at kom- "andet 'retlig'g doku- Sags ID: SAG-2020-03947
munerne ikke op- ment", jf. artikel Dok. ID: 2987141

lever at have no- 28, stk. 3.

E-mail: KAHH/LPJ@KI.dk

gen indflydelse pa Direkte: 3370 3261

aftalernes indhold.

Weidekampsgade 10
Postboks 3370

2.2. Bemaerkninger 2300 Kgbenhavn S
Lesningsforslag L

Kommunerne har foreslaet, at der ses pa, om der kan etableres lovhjemmel
til, at der ikke skal indgas databehandleraftaler, nar staten er aftaleparten,
idet kommunerne reelt oplever ikke at have indflydelse pa indretningen og
behandlingen af data i de pageeldende lgsninger.

Hvis dette ikke er muligt, foreslas alle databehandleraftaler mellem kommu-
nerne og staten reguleret af bekendtggrelser, "andet retligt dokument", jf. ar-
tikel 28, stk. 3, sadan, at den enkelte kommune ikke skal anvende ungdige
resurser pa at forholde sig til aftaler, som de ikke har nogen indflydelse pa.

| den forbindelse foreslas det, at der ses pd, om feelles dataansvar er en
mere juridisk korrekt model frem for, at kommunerne er dataansvarlige for
statslige myndigheder. Generelt efterlyser kommunerne mere ensretning/op-
rydning/afklaring af omradet for dataansvarsaftaler med staten.

Uddybning

Det giver udfordringer for kommunerne, at statslige myndigheder, som fast-
seetter reglerne for kommunernes behandling af personoplysninger, i data-
behandleraftaler mellem kommunerne og de statslige myndigheder juridisk
defineres som "databehandlere", som kommunerne skal indga databehand-
leraftaler med, instruere og fare tilsyn med. Kommunerne oplever, at definiti-
onen af databehandlere, "... der behandler personoplysninger pa den data-
ansvarliges vegne", jf. art. 4, nr. 8, ikke afspejler det reelle setup, nar der
samarbejdes med staten. Kommunen star formelt som dataansvarlig pa
trods af, at den enkelte kommune ikke har nogen indflydelse pa hverken for-
mal eller hjeelpemidler og dermed reelt ikke kan siges at veere dataansvarlig,
jf. art. 4, nr. 7. Den statslige myndighed treeffer beslutningen om en given it-
lgsning, og kommunen er forpligtet til at anvende denne. Aftalerne opleves
derfor reelt som meningslgse og af proformakaraktér.

En uhensigtsmaessig konsekvens af aftalerne er ligeledes, at kommunerne i
rollen som dataansvarlige reelt ikke har mulighed for at stille krav til it-sikker-
heden i lgsningerne. | sidste ende kan dette have konsekvenser for sikker-
heden omkring borgernes data.

Aktuelle eksempler, som kommunerne naevner, er indberetningen af Utilsig-
tede haendelser (Sundhedsdatastyrelsen), Danmarks Adresseregister
(DAR), Borger.dk (Digitaliseringsstyrelsen) og Unilogin (Styrelsen for IT og
Leering), klageportaler, Professionshgjskolernes Praktikportal, EGU-portalen,
FMK (Feelles medicinkort), geoDk-data, BBR, Byg Og Miljg, Danmarks Miljg-
portal, Husdyrgodkendelse.dk, Jupiter - Danmarks geologiske & hydrologi-
ske database, KMD ESR (Ejendoms-stamregistret), DSPD, Telesar, FUT,
system for trivselsmaling, systemet "ydelsesrefusion", Det Feelles Data-
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grundlag under STAR, den nye telemedicinske Igsning, de lovpligtige indbe-
retninger til hhv. NAB og SMDB (rusmiddelomradet), undersggelser, der ud-
arbejdes for/sammen med statslige myndigheder.

| nogle situationer oplever kommunerne at blive opfattet som databehand-
lere for de statslige myndigheder desuagtet, at kommunerne har myndig-
hedsansvaret for opgaven ved lov. Det giver heller ikke mening for kommu-
nerne. Det geelder fx ift. kommunernes udstedelse af NemlID og ift. Miljgpor-
talen. Generelt papeger kommunerne behov for en ensretning/oprydning/af-
klaring af omradet for dataansvarsaftaler med staten. Gerne via saerskilt vej-
ledning om omradet.

Det er ligeledes ungdvendigt forbrug af kommunernes resurser, at alle kom-
munerne hver iszer skal bruge tid pa at gennemlzese og forholde sig til ensly-
dende aftaler, desuagtet, at kommunerne ikke oplever at have nogen indfly-
delse pa aftalernes indhold, herunder kunne stille individuelle krav til afta-
lerne. Det er i falge kommunerne et godt eksempel pa en problemstilling,
hvor kommunerne bruger mange resurser uden, at det giver gget datasikker-
hed for borgerne. Det er oplagt, at alle databehandleraftaler mellem kommu-

nerne og staten, safremt disse ikke kan aflgftes via lovgivning, reguleres
centralt via bekendtgarelser sadan, at den enkelte kommune ikke skal an-
vende ungdige resurser pa at forholde sig til aftaler, som de ikke har nogen

indflydelse pa.

3. Overfarsel til tredjelande/Schrems Il-dommen

3.1. Skema vedrgrende overfarsel til tredjelande/Schrems Il-dom-

men

Konkret beskri-
velse af problem-
stillingen

Hvilken databeskyt-
telsesretlig regel
knytter problemstil-
lingen sig til?

Hvilke databeskyt-
telsesretlige over-
vejelser har man
gjort sig som led i
Igsningen af pro-
blemstillingen?

Har problemstillin-
gen veeret droftet
med en DPO (data-
beskyttelsesradgi-
ver)? Hvad blev re-
sultatet af drgftel-
sen?

Reglerne for over-
farsler af person-
oplysninger til tred-
jelande, fx via
cloud-lgsninger, er
besveerlige at ar-
bejde med — seer-
ligt i lyset af
Schrems Il-dom-
men.

Art. 46, stk. 2, litra
c

Kommunerne op-
fordrer til, at der
nationalt eller i EU-
regi centralt foreta-
ges en vurdering
af forholdene i alle
relevante tredje-
lande.

At staten presser
pa for, at der i EU-
regi hurtigst muligt
bliver aftalt en ny
ordning, som er-

Enkelte kommuner
har inddraget
DPQO’en i spargs-
malet, men ople-
velsen er generelt,
at problemet ikke
kan lgses af den
enkelte kommune
alene.
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statning for Pri-
vacy Shield-ord-
ningen.

Opdateret vejled-
ning om reglerne
for overfgrsler til
tredjelande efterly-
ses.

3.2. Bemaerkninger

Lgsningsforslag

Kommunerne opfordrer til, at der nationalt eller i EU-regi centralt foretages
en vurdering af forholdene i alle relevante tredjelande, herunder tredjelande-
nes lovgivning sadan, at det ikke er en opgave som hver enkelt dataansvar-
lig paleegges. Der opfordres ligeledes til, at staten presser pa for, at der i
EU-regi hurtigst muligt bliver aftalt en ny ordning, som erstatning for Privacy
Shield-ordningen.

Generelt efterlyses der opdateret vejledning om reglerne for overfgrsler til
tredjelande.

Uddybning

Reglerne for overfarsler af personoplysninger til tredjelande, fx via cloud-lgs-
ninger, er besveerlige at arbejde med — seerligt i lyset af Schrems [I-dommen.
Da kommunerne som fglge af dommen ikke lzengere kan anvende den sa-
kaldte "Privacy Shield"-ordning som gyldigt overfarselsgrundlag for overfgrs-
ler af data til USA, skal alle kommunerne til hver isger at indga supplere stan-
dardkontraktaftaler med deres leverandgrer. En opgave, der far var aflgftet
via Privacy Shield-ordningen. Desuden stilles Schrems II-dommen krav om,
at kommunerne udover at indga standardkontraktaftaler skal foretage en
vurdering af forholdene i det tredjeland, som kommunerne gnsker at over-
fare data til. Krav som det i praksis ikke er muligt eller hensigtsmaessigt, at
man som dataansvarlig kommune alene skal opfylde. Der stilles krav om, at
man som dataansvarlig skal vurdere, hvorvidt lovgivningen i de enkelte tred-
jelande respekterer de krav til beskyttelse af data, som EU-lovgivningen stil-
ler. Og hvis det ikke er tilfeeldet, skal man ligeledes analysere, hvilke supple-
rende foranstaltninger der skal aftales med leverandgren.

Kommunerne opfordrer til, at der nationalt eller i EU-regi centralt foretages
en vurdering af forholdene i alle relevante tredjelande, herunder tredjelande-
nes lovgivning sadan, at det ikke er en opgave som hver enkelt dataansvar-
lig paleegges. Ligeledes opfordres der til, at en sddan vurdering ligeledes
omfatter vurderingen af, hvilke supplerende foranstaltninger der eventuelt
yderligere skal aftales med leverandgrer i de enkelte tredjelande. Sadan at
resurceforbruget forbundet med at anvende standardkontrakterne begraen-
ses mest muligt for alle dataansvarlige, der gnsker at overfgre data til tredje-
lande. | forhold til USA opfordrer kommunerne til, at staten presser pa for, at
der i EU-regi aftales en ny ordning med USA til erstatning for Privacy Shield-
ordningen. Sadan at kommunerne ikke skal anvende resurser pa at indga
supplerende standardkontrakter ved overfarsler til USA.
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Generelt papeger kommunerne ogsa behovet for nye og konkrete vejlednin-
ger om reglerne for overfgrsler til tredjelande.

4. Aftaler med tech-giganterne, bl.a. Facebook

4.1. Skema vedrgrende aftaler med tech-giganterne, bl.a. Face-

book

Konkret beskri-
velse af problem-
stillingen

Hvilken databeskyt-
telsesretlig regel
knytter problemstil-
lingen sig til?

Hvilke databeskyt-
telsesretlige over-
vejelser har man
gjort sig som led i
Igsningen af pro-
blemstillingen?

Har problemstillin-
gen veeret droftet
med en DPO (data-
beskyttelsesradgi-
ver)? Hvad blev re-
sultatet af droftel-
sen?

Det er ikke muligt
for kommunerne at
indga retvisende
aftalegrundlag (da-
tabehandleraftale
eller aftale om feel-
les dataansvar)
med de store tech-
giganter, herunder
Facebook, da
disse opererer
med standardvil-
kar.

Art. 26 og art. 28

Kommunerne ser
behov for, at sta-
ten eller EU tager
ejerskab til proble-
matikken.

Det foreslas bl.a.,
at der kunne etab-
leres en enhed,
nationalt eller pa
EU-niveau, som
lgbende vurderer
sikkerheden hos
de store spillere
(f.eks. Facebook,
Apple, Zoom,
Amazon, Google
m.fl.).

Der efterlyses des-
uden meget kla-
rere, gerne risiko-
baseret, vejledning
fra Datatilsynet
og/eller Justitsmi-
nisteriet om, hvor-
dan kommunerne
bar forholde os til
tech-giganterne i
praksis, indtil der
er fundet en brug-
bar lgsning pa
tech-giganternes
standardvilkar.

I nogle kommu-
nern har dialo-
gen med
DPQO’en bety-
det, at der er
blevet udarbej-
det organisatori-
ske tiltag i form
af procedurer
for anvendelse
af sociale me-
dier, hvor der
opfordres til at
minimere bru-
gen af person-
oplysninger pa
Facebook. | an-
dre kommuner
har DPO’en an-
befalet, at soci-
ale medier ikke
anvendes.
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4.2. Bemaerkninger

Lgsningsforslag

Kommunerne ser behov for, at staten eller EU ved EU-Kommissionen eller
Det Europzeiske Databeskyttelsesrad tager ejerskab til problematikken og
lzegger kollektivt pres pa de store tech-giganter. Det foreslas bl.a., at der
kunne etableres en enhed, nationalt eller pa EU-niveau, som Igbende vurde-
rer sikkerheden hos de store spillere (f.eks. Facebook, Apple, Zoom, Ama-
zon, Google m.fl.).

Kommunerne efterlyser desuden meget klarere, gerne risikobaseret, vejled-
ning fra Datatilsynet og/eller Justitsministeriet om, hvordan kommunerne bgr
forholde os til tech-giganterne i praksis, indtil der er fundet en brugbar lgs-
ning pa tech-giganternes standardvilkar.

Uddybning

Det er ikke muligt for kommunerne at komme til at indga retvisende dataan-
svarsaftaler (databehandleraftaler eller aftaler om feelles dataansvar) med de
store tech-giganter som Facebook, Google og Microsoft. Tech-giganterne
udarbejder alene standardvilkar for brugen af deres Igsninger, som de of-
fentligger pa deres hjemmesider, og der er ikke mulighed for, at den enkelte
kommune kan justere i disse vilkar, selvom aftalerne ikke afspejler de data-
ansvarlige kommuners gnsker til behandlingen af data.

For sa vidt angar Facebooks databehandlervilkar lever de fx ikke op til kra-
vene til indholdet af en databehandleraftale. Vilkarene har nogle indholds-
maessige mangler, men vaesentligst er, at formalet med en databehandleraf-
tale er at skabe klarhed over databehandlerens rolle og, at denne kun kan
behandle oplysninger pa vegne af de dataansvarlige. Aftalen skal saledes
tydeliggere, at databehandleren ikke selv kan definere, til hvilket formal og
med hvilke midler, der skal ske behandling af personoplysninger. Facebooks
databehandlervilkar skaber tvivl om, hvilken rolle Facebook reelt patager sig.
Kommunerne gives som dataansvarlige reelt ikke nogen instruktionsbefg-
jelse, i stedet ma kommunerne acceptere behandlinger og vilkar, fx i forhold
til sletning og brugen af data, som Facebook definerer. Hermed skabes der
tvivl om databehandlerens rolle og forpligtelser.

Tech-giganternes brug af standardvilkar ger det uklart for kommunerne,
hvorvidt de kan anvende tech-giganternes lgsninger. Og flere kommuner
udarbejder egne retningslinjer for fx brugen af Facebook, hvor der opfor-
dres til at minimere, eventuelt undlade, brugen af personoplysninger p& Fa-
cebook, indtil der er afklaring af omradet.

| forhold til tech-giganterne oplever kommunerne at veere "den lille" uanset,
at de juridisk har rollen som dataansvarlige for borgernes data. KL har ogsa
tidligere veeret i dialog om problematikken med bade Datatilsynet, Justitsmi-
nisteriet og Facebook selv uden, at der blev opnaet et resultat. Kommunerne
peger pa, at det er en problemstilling, som der er behov bliver Igst af staten
eller i EU-regi og, at der bar leegges kollektivt pres pa de store tech-giganter.
Det foreslas bl.a., at der kunne etableres en enhed, nationalt eller pd EU-ni-
veau, som Igbende vurderer sikkerheden hos de store spillere (f.eks. Face-
book, Apple, Zoom, Amazon, Google m.fl.).
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Kommunerne efterlyser desuden meget klarere vejledning fra Datatilsynet
og/eller Justitsministeriet om, hvordan kommunerne bgr forholde os til tech-
giganterne i praksis, indtil der er fundet en brugbar lgsning pa tech-giganter-
nes standardvilkar. Vejledning, der alene refererer reglerne om, at der er
krav om indgaelse af dataansvarsaftaler er ikke reel vejledning for kommu-
nerne. | forleengelse heraf bemaerker kommunerne, at et totalt ophgr med at
anvende sociale medier, herunder Facebook, er urealistisk. Kommunerne fo-
reslar, at der kan ses pa konkret vejledning, der tager udgangspunkt i en risi-
kobaseret tilgang herunder, at der tages hgjde for, at de fleste borgere ac-
cepterer risikoen i forhold til privat brug af sociale medier.

5. Bagatelgreense for anmeldelse af sikkerhedsbrud

5.1. Skema vedrgrende bagatelgreense for anmeldelse af sikker-

hedsbrud

Konkret beskri-
velse af problem-
stillingen

Hvilken databeskyt-
telsesretlig regel
knytter problemstil-
lingen sig til?

Hvilke databeskyt-
telsesretlige over-
vejelser har man
gjort sig som led i
lgsningen af pro-
blemstillingen?

Har problemstillin-
gen veeret droftet
med en DPO (data-
beskyttelsesradgi-
ver)? Hvad blev re-
sultatet af drgftel-
sen?

Det er uklart, i hvil-
ket omfang der re-
elt er sikkerheds-
brud, som ikke
skal anmeldes.

Art. 33, stk. 1

At der fastleegges
en hgjere bagatel-
greense, der er no-
get hgjere grad
end i dag afspejler
databeskyttelses-
forordningens risi-
kobaserede tilgang
til arbejdet med
datasikkerhed. En-
ten via revision af
national vejledning
eller pa sigt revi-
sion af artikel 33,
stk. 1. Evt. hvor
stikprgvekontroller
af heendelseslog-
gen erstatter an-
meldelsesordnin-
gen.

En udbygning af
Datatilsynets vej-
ledning med flere
kommunale ek-
sempler, der gar
det mere klart,
hvornar der ikke
behgver at blive

Kommunerne an-
vender i et vist om-
fang DPO’erne til
sparring ift. vurde-
ringen af risici for-
bundet med et sik-
kerhedsbrud.

Dato: 9. oktober 2020

Sags ID: SAG-2020-03947
Dok. ID: 2987141

E-mail: KAHH/LPJ@KI.dk
Direkte: 3370 3261

Weidekampsgade 10
Postboks 3370
2300 Kgbenhavn S

www.kl.dk
Side 10 af 21



NOTAT

foretaget anmel-
delse som fglge af
en vurdering af
det samlede aktu-
elle risikobillede.

5.2. Bemeaerkninger
Lagsningsforslag

Kommunerne foreslar, at Datatilsynets vejledning om handtering af brud pa
persondatasikkerheden udbygges med flere kommunale eksempler, der gar
det mere klart, hvornar der ikke behgver at blive foretaget anmeldelse af sik-
kerhedsbrud som fglge af en vurdering af det samlede, aktuelle risikobillede.
Og at der i den forbindelse fastlaegges en bagatelgreense, der er noget hg-
jere end i dag og afspejler databeskyttelsesforordningens risikobaserede til-
gang til arbejdet med datasikkerhed.

Pa sigt kan kommunernes erfaringer med anmeldelse af bagatelagtige sik-
kerhedsbrud bringes i spil i forbindelse med en eventuel revision af reglerne
i databeskyttelsesforordningen med henblik pa, i art. 33, stk. 1, at f& haevet
barren for, hvornar der skal ske anmeldelse. Som alternativ til anmeldelses-
ordningen kunne det i samme forbindelse overvejes i stedet at etablere en
ordning, hvor der foretages stikpravekontroller af kommunernes haendelse-
slog i forbindelse med handtering af sikkerhedsbrud.

Uddybning

Kommunerne bruger mange resurser pa at anmelde sikkerhedsbrud til Data-
tilsynet. Ofte sikkerhedsbrud som kommunerne oplever som i smatingsafde-
lingen, men som anmeldes for at veere pa den sikre side i forhold til overhol-
delse af reglerne. Kommunerne tilkendegiver, at det fales som spild af tid og
meradministration, der reelt ikke giver mere datasikkerhed. Kommunerne op-
fordrer til, at deres (og Datatilsynets) tid og resurser i stedet fokuseres pa de
mere alvorlige brud pa sikkerheden. Saerligt i lyset af, at kommunerne ople-
ver at indberette sikkerhedsbrud, der i en lang reekke tilfaelde alligevel blot
umiddelbart afsluttes hos Datatilsynet med et svar til den enkelte kommune
om, at haendelsen ikke stdr mal med de resurser, som de skal bruge pa op-
gaven.

Derfor efterlyser kommunerne fastlaeggelsen af en bagatelgreense i Datatil-
synets vejledning om handtering af brud p& persondatasikkerheden, der er
noget hgjere end i dag og afspejler databeskyttelsesforordningens risikoba-
serede tilgang til arbejdet med datasikkerhed. Kommunerne oplever, at Da-
tatilsynet reelt ikke ser nogen nedre graense for, hvad der skal anmeldes.

Et brud pa persondatasikkerheden skal ikke anmeldes til Datatilsynet, hvis
det er usandsynligt, at bruddet indebaerer en risiko for fysiske personers ret-
tigheder eller frinedsrettigheder, jf. art. 33, stk. 1. Og ifglge Datatilsynets vej-
ledning, er det det samlede aktuelle risikobillede, der er afggrende for, om
der skal ske anmeldelse af et brud pa persondatasikkerheden til Datatilsy-
net. Det er dog kommunernes oplevelse, at denne risikovurdering ikke i dag
er tilstraekkeligt afspejlet i Datatilsynets mundtlige rddgivning af kommu-
nerne, hvorefter neermest alle sikkerhedsbrud skal anmeldes.
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Da formuleringen af art. 33, stk. 1, er formuleret meget snaevert, idet anmel-
delse kun kan udelades, safremt det er usandsynligt, at bruddet indebeerer
en risiko, kan kommunernes erfaringer med anmeldelse af bagatelagtige sik-
kerhedsbrud pa sigt bringes i spil i forbindelse med en eventuel revision af
reglerne i databeskyttelsesforordningen. Som alternativ til anmeldelsesord-
ningen kunne det ogsa overvejes i stedet at etablere en ordning, hvor fore-
tage stikprovekontroller af kommunernes haendelseslog i forbindelse med
handtering af sikkerhedsbrud.

Indtil en eventuel revision efterlyser kommunerne, at Datatilsynets vejledning
udbygges med flere kommunale eksempler, der ger det mere klart, hvornar
der ikke skal indgives anmeldelse som fglge af en vurdering af det samlede
risikobillede.

Som konkrete eksempler pa sikkerhedsbrud, som kommunerne bruger tid pa

at anmelde neevnes:

— Dokumenter med personoplysninger glemt i printeren eller et mgderum

- Medarbejdere, der arbejder i "abent radhus"-lokaler og glemmer at lukke
for deres computere i et kortere tidsrum — fx ved en tur til printeren.

Herudover ggr kommunerne opmaerksom pa, at formularerne til brug for an-
meldelse ikke er optimale, bl.a. er der ikke mulighed for at kunne tilfgje til ek-
sisterende anmeldelser og formularerne stiller krav om indtastning af oplys-

ninger som ikke altid er relevant i den givne situation.

6. Oplysningspligten i artikel 13 og 14

6.1. Skema vedrgrende oplysningspligten

Konkret beskri-
velse af problem-
stillingen

Hvilken databe-
skyttelsesretlig
regel knytter pro-
blemstillingen
sig til?

Hvilke databe-
skyttelsesretlige
overvejelser har
man gjort sig
som led i lgsnin-
gen af problem-

Har problemstil-
lingen veeret
drgftet med en
DPO (databe-
skyttelsesradgi-
ver)? Hvad blev

stillingen? resultatet af drgf-
telsen?
Uklarhed med Art. 13 og 14 Kommunerne DPO har ofte
hensyn til, hvor- efterlyser ud- veeret inddraget
dan og i hvilke dybning af Data- | i spargsmalet,
tilfeelde oplys- tilsynets eksiste- | men uden at

ningspligten skal
opfyldes. Hvor-
nar er der tale
om et nyt for-
mal, og hvor
bredt ma forma-
let veere? Samt
hvor specifikt
skal oplysnings-
pligten gives?

rende vejledning
om registrere-
des rettigheder
med flere kon-
krete eksempler,
gerne med kom-
munal relevans,
som ogsa ikke
GDPR-kyndige
kan bruge.

finde Igsninger
pa spargsma-
lene.
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6.2. Bemaerkninger e,
Lgsningsforslag
Kommunerne efterlyser en udbygning af Datatilsynets vejledning om regi-
streredes rettigheder i afsnittet om oplysningspligten med flere konkrete ek-
sempler, gerne med kommunal relevans, som ikke GDPR-kyndige ogsa kan
bruge.

Uddybning
Generelt oplever kommunerne de stgrste udfordringer med oplysningsplig-
ten i forhold til de gvrige regler om registreredes rettigheder.

Pa trods af kommunernes viden om formalet med oplysningspligten er kom-
munerne i flere situationer bekymrede for, at reglerne ikke altid skaber den
gnskede abenhed og gennemsigtighed om behandlingen af personoplysnin-
ger, men mange gange desveerre opleves af borgerne som ungdvendig og
ligegyldig spamming fra kommunerne.

Det fremgar af Datatilsynets vejledning, at oplysningspligten som udgangs-
punkt kun skal opfyldes én gang ogsa ved lgbende indsamlinger. Oplys-
ningspligten skal derfor kun opfyldes pa ny, hvis oplysningerne anvendes til
nye formal, som der ikke tidligere er oplyst om. Oplysningspligten skal ikke
opfyldes igen ved lgbende indsamlinger til samme formal.

Det indebzerer, at der kan vaere forskel pa tilfaelde, hvor en borger i en en-
keltstdende sag fx sgger om et hjeelpemiddel eller sgger om en byggetilla-
delse, og pa den anden side et forlgb, hvor et barn begynder i skole, en zl-
dre borger flytter pa plejehjem eller en medarbejder begynder i et anszettel-
sesforhold, hvor der lgbende indsamles oplysninger af forskellig karakter.

Kommunerne oplever desveerre, at Datatilsynets vejledning ikke medvirker til
at hjeelpe kommunerne med at navigere indenfor oplysningspligten, sa kom-
munerne kan balancere hensynet til bade borgere og kommuner, jf. art. 1 i
forordningen, og som derigennem sikrer borgerne gennemsigtighed (men
ikke ligegyldig spamming) og forvaltningens effektivitet (som ogsa gavner
borgerne).

Konkret oplever kommunerne endvidere, at gennemfarelse af oplysnings-
pligten i forhold til udsatte grupper af borgere ofte kan veere vanskelig, da
denne gruppe af borgere har sveert ved at forsta indholdet af oplysningsplig-
ten, og tit bliver ungdigt bekymret, nar kommunen giver dem de konkrete op-
lysninger.



NOTAT

Kommunerne oplever videre, at det kan veere vanskeligt at afklare, hvor spe-
cifikt formalene skal angives i oplysningspligten. Er det for generelt, er der
principielt en risiko for, at oplysningspligten ikke opfyldes, og er det "for pree-
cist”, er der risiko for, at oplysningspligten skal gentages for ofte overfor bor-
geren.

Bestemmelsen om formalsbestemthed i art. 5. stk.1, litra b, giver i praksis
anledning til stor tvivl hos kommunerne — ogsa i forhold til opfyldelse af op-
lysningspligten.

Kommunerne er i tvivl om, hvor brede formal de kan arbejde med. Spgrgs-
malet har desuden den praktiske betydning, at behandling til et nyt formal,
udlgser en ny oplysningspligt. Dette farer ifalge kommuner ofte til, hvad der
kan opleves som spamming af borgerne. Dette heenger ogsa sammen med,
at det af administrative arsager er mere enkelt at sende en "fuld” oplysnings-
pligt end at skulle vurdere konkret, om borgeren kender enkelte af oplysnin-
gerne, og derfor kun skal oplyses om en delmaengde af oplysningspligtsop-
lysningerne.

Tvivlen opstar videre i fx ansggningssager, hvor det er uklart for kommu-
nerne, hvornar det er tilstraekkeligt at henvise til seerlovgivning fx servicelo-
ven og, hvor der skal ske henvisning til databeskyttelsesforordningen og da-
tabeskyttelsesloven.

Mange kommuner oplever desuden, at oplysningspligten overfor bipersoner
er udfordrende. Vejledningen om registreredes rettigheder naevner, at man i
videre omfang end i forhold til andre registrerede vil kunne anvende undta-
gelserne til oplysningspligten, da opfyldelse af oplysningspligten her ofte vil
veere umulig eller kreeve en — relativt set i forhold til beskedne rolle, biperso-
nen spiller i sagen — uforholdsmaessigt stor indsats. Denne del af vejlednin-
gen kan med fordel udbygges med konkrete eksempler med udgangspunkt i
den kommunale virkelighed.

Lgsningsforslag:

- KL anbefaler, at der sker en vaesentlig udbygning af Datatilsynets vejled-
ning om registreredes rettigheder med flere konkrete eksempler, gerne
med kommunal relevans, som ikke GDPR-kyndige ogsa kan bruge

- KL anbefaler videre, at der i Datatilsynets vejledning om registreredes
rettigheder tages hgjde for, at formal ikke defineres sa snzevert, at oplys-
ningspligts-oplysninger skal gives hver gang personoplysninger videregi-
ves, og som tager hgjde for:

o Dels at der i forvejen inden for de forskellige fagomrader er be-
stemmelser, der sikrer, at borgerne bliver involveret og informe-
ret, fx i den sociale retssikkerhedslovs § 1, nr. 1 og 8§ 4, official-
princippet, partshgringsbestemmelsen i forvaltningslovens § 19,
regler pa folkeskoleomradet om skole/hjem-samarbejde m.m.

o Dels at de omrader, som kommunerne deekker, spander over
alt fra enkeltsager som fx ansggning om et hjeelpemiddel til fler-
arige forlgb som fx 5-6 ar i integreret institution eller 10 ar i fol-
keskolen. | forbindelse med forlgb bgr formalet kunne afgreen-
ses, sa det deekker hele forlgbet.
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7. Samspillet mellem GDPR, forvaltningsretlige regler
og sektorlovgivning

7.1. Skema vedrgrende samspillet mellem GDPR, forvaltningsret-
lige regler og sektorlovgivning

Konkret beskri-
velse af problem-
stillingen

Hvilken databeskyt-
telsesretlig regel
knytter problemstil-
lingen sig til?

Hvilke databeskyt-
telsesretlige over-
vejelser har man
gjort sig som led i
Igsningen af pro-
blemstillingen?

Har problemstillin-
gen veeret drgftet
med en DPO (data-
beskyttelsesradgi-
ver)? Hvad blev re-
sultatet af drgftel-
sen?

Uklarhed med
hensyn til om en
behandling er ngd-
vendig af hensyn
til myndighedsudga-
velse eller en be-
handling i samfun-
dets interesse fo-
rer til at mange
kommuner tyr til
samtykke

Art. 6, stk. 1, litra a
og e, samt artikel
6, stk. 2-3 (og art.
9)

Kommunerne er
opmeerksomme
pa, at lasningen
skal findes i for-
tolkningen af ngd-
vendighedskravet i
art. 6, stk. 1, litra e
(og art. 5, stk. 1,
litra c).

DPO bliver over-
ordnet set inddra-
get i problemstillin-
ger af denne ka-
rakter, men
DPQO’en er som
udgangspunkt ikke
specialist i hverken
forvaltningsret eller
sektorlovgivning
og kan derfor ikke
vejlede (nogle
DPO’ere mener
godt, at de kan).

7.2. Bemeerkninger

Lgsningsforslag

Kommunerne efterlyser centralt udarbejdet konkret vejledning med virkelig-
hedsnaere eksempler seerligt pa sundheds-, social- og beskaeftigelsesomra-
det, men ogsa i forhold til brug af billeder. SSP-vejledningen, som Justitsmi-
nisteriet har udgivet, er et eksempel pa en sadan vejledning.

Hvis uklarheden ikke kan afhjeelpes med vejledning, ma det overvejes at fa
preeciseret ngdvendighedskravet i en kommende evaluering af databeskyt-
telsesforordningen pa europeeisk plan.

Uddybning

Der er en udbredt tvivl om afgreensningen af behandlingsgrundlaget i art. 6,
stk. 1, litra e (1. og 2. led) og det hertil knyttede ngdvendighedskrav (som
ogsa findes i art. 5, stk. 1, litra b om dataminimeringsprincippet). Det geelder
bade i forbindelse med udveksling af oplysninger inden for samme forvalt-
ning, mellem forvaltninger og mellem myndigheder — navnlig inden for sund-
heds-, social- og beskaeftigelsesomradet, men ogsa i forbindelse med brug
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af billeder i kommunernes kommunikationsarbejde, herunder pa sociale plat-
forme, og i forbindelse med dagligdagen i kommunale skoler og institutioner.

Reglerne stiller krav om, at borgernes personoplysninger — medmindre det
sker pa grundlag af samtykke — kun ma behandles, nar det er ngdvendigt.
Det er uklart, hvad der menes med "ngdvendigt”. Datatilsynet har fx afvist, at
det var ngdvendigt at bruge matematisk beregnede fingeraftryk som tidsregi-
strering, fordi man kunne bruge andre, mindre indgribende metoder, fx en
portvagt, selv om denne lgsning er meget dyrere og bureaukratisk. | andre
tilfeelde synes kravet om ngdvendighed at veere opfyldt, selv om der er alter-
nativer. Fx mener Datatilsynet, at det vil vaere OK at benytte fotos af barn i
garderoben i en daginstitution, selv om bgrnene ogsa vil kunne finde deres
pladser fx ved hjeelp af dyremotiver.

Kommunerne anfgrer, at medarbejderne pa grund af tvivl om ngdvendig-
hedskravet tyr til at bede om samtykke til behandlingen.

Problemstillingen afspejler ogsa en tvivl, der udspringer af muligheden for
nationalt at fastseette mere specifikke regler i henhold til art. 6, stk. 2-3, nar
dette mere specifikke retsgrundlag selv indeholder regler om samtykke.

Lgsningsforslag:

- Der bgr udarbejdes central og klar vejledning, der tydeligger at behand-
lingsgrundlaget for den sagsbehandling kommunerne udfgrer pa grund-
lag af forvaltningsloven og den sociale retssikkerhedslov, herunder disse
loves samtykkebestemmelser, er artikel 6, stk. 1, litra e om samfundsin-
teresse og myndighedsudgvelse og ikke artikel 6, stk. 1, litra a.

- Der bgr udarbejdes central og klar vejledning om forstaelsen af nadven-
dighedskravet. Det er KL's opfattelse, at ngdvendighedskravet for offent-
lige myndigheder bar forstas bredt som et krav om saglighed.

- Det bgr udarbejdes central og klar vejledning med tydelig angivelse af
samspillet mellem hjemlerne i forordningen, de forvaltningsretlige regler
og sektorlovgivningen, og saledes at samspillet mellem regelsaettene il-
lustreres med praksisneere eksempler i stil med SSP-vejledningen. Ek-
semplerne skal belyse samspillet mellem regelsaettene bade i forbin-
delse med udveksling af oplysninger inden for og uden for den kommu-
nale enhedsforvaltning. Efterspargslen pa vejledning er saerligt udtalt for
sa vidt angar udveksling af oplysninger i krydsfeltet mellem sundheds-,
social- og beskaeftigelsesomradet.

- Der bgr udarbejdes vejledning, der med en anden tydelighed end s. 215
i beteenkningen om GDPR fastslar med hvilken hjemmel i art. 9, forbud-
det mod behandling af falsomme oplysninger kan aflgftes i forbindelse
med faktisk forvaltningsvirksomhed.

- Der er behov for mere konkret vejledning om brug af billeder i den kom-
munale sektor

Kommunerne har individuelt suppleret med flere konkrete eksempler, som
kan fares tilbage til ovenstadende problematikker.
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8. Dokumentations-/pavisningskravet

8.1. Skema vedrgrende dokumentations-/pavisningskravet

Konkret beskri-
velse af problem-
stillingen

Hvilken databeskyt-
telsesretlig regel
knytter problemstil-

Hvilke databeskyt-
telsesretlige over-
vejelser har man

Har problemstillin-
gen veeret drgftet
med en DPO (data-

hvilke og hvor
mange foranstalt-
ninger den dataan-
svarlige skal iagt-
tage for at leve op
til kravet om at
kunne pavise an-
svarlighed ift. over-
holdelsen af be-
handlingsprincip-
perne.

terlyser konkretise-
ring og uddybning
af pavisningskra-
vet via mere vej-
ledning.

lingen sig til? gjort sig som led i beskyttelsesradgi-
Igsningen af pro- ver)? Hvad blev re-
blemstillingen? sultatet af drgftel-
sen?
Det er uklart, Art. 5, stk. 2 Kommunerne ef- I nogle kommuner

har problemstillin-
gen veeret drgftet
med kommunens
DPO uden, at det
ngdvendigvis har
givet den forngdne
afklaring, idet der
mangler vejledning
om problemstillin-
gen.

8.2. Bemaerkninger

Lgsningsforslag

Kommunerne efterlyser konkretisering og uddybning af pavisningskravet via

mere vejledning.

Uddybning

Det er uklart, hvilke og hvor mange foranstaltninger den enkelte dataansvar-
lige kommune skal iagttage for at leve op til kravet om at kunne pavise an-
svarlighed ift. overholdelsen af behandlingsprincipperne. Kommunerne bru-
ger tid og resurser pa at diskutere indholdet af kravet om accountability.

Hvilke dokumentationskrav fordrer bestemmelsen? Kommunernes opgave-
varetagelse, herunder handtering af persondata, er allerede i vidt omfang
detaljeret reguleret ved lov. Dvs. handteringen sker allerede "lovligt, rimeligt
0g pa en gennemsigtig made", til "legitime formal" og med korrekte og rele-
vante data, der gemmes s leenge, der er administrativt eller arkivmaessigt
formal, jf. art. 5, stk. 1, litra a-e. Det virker i udgangspunktet som ungdven-
digt bureaukrati for kommunerne at bruge tid pa at skrive ned, at man ggr
det, man er palagt i medfer af loven.

Kommunerne efterlyser konkretisering og uddybning af pavisningskravet via
mere vejledning sadan, at det undgés, at kommunerne indfarer ungdvendige
procedurer, og at der sker overimplementering af kravet. | den forbindelse
bar det ligeledes afklares, hvorvidt der stilles de samme dokumentationskrav
til allerede eksisterende behandlingsaktiviteter, der har fundet sted i mange
ar forud for databeskyttelsesforordningens ikrafttraeden, eller om kravet
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alene geelder i forhold til "nye” behandlingsaktiviteter, som kommunerne har
iveerksat efter, at databeskyttelsesforordningen tradte i kraft.

Ved en eventuel revision af GDPR kunne man overveje at erstatte de mange
dokumentationskrav med andre modeller til sikring af, at reglerne overhol-
des. Fx ved spgrge de registrerede/borgerne og de kommunalt ansatte om
de fgler sig oplyste og trygge i forhold til kommunens databehandlinger.

9.Tilsyn med databehandlere

9.1. Skema vedrgrende tilsyn med databehandlere

Konkret beskri-
velse af problem-
stillingen

Hvilken databeskyt-
telsesretlig regel
knytter problemstil-
lingen sig til?

Hvilke databeskyt-
telsesretlige over-
vejelser har man
gjort sig som led i
Igsningen af pro-
blemstillingen?

Har problemstillin-
gen veeret droftet
med en DPO (data-
beskyttelsesradgi-
ver)? Hvad blev re-
sultatet af droftel-
sen?

Det er uklart, hvad
der reelt er gen-
standen for tilsynet
med databehand-
lere.

Det er uklart, hvor-
dan kommunerne i
praksis kan fgre
feelles tilsyn med
deres leverandg-
rer.

Der er uklart, hvor-
nar kommunerne
kan ngjes med
skriftlige tilsyn med
deres databehand-
lere, og hvornar
der kreeves fysisk
tilsyn Og i fald et
skriftligt tilsyn er
nok, hvilke krav,
der sd er til et s&-
dant? Og hvordan
gennemfgres et fy-
sisk tilsyn i fald,
der er krav herom?

Art. 28, stk. 3, litra
h

Opdatering og ud-
bygning af Datatil-
synets vejledende
tekst om tilsyn
med databehand-
lere og underdata-
behandlere, gerne
med tjeklister
og/eller tilsynsska-
beloner.

Flere kommuner
har drgftet spargs-
mélet med deres
DPO.
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9.2. Bemaerkninger

Lgsningsforslag

Kommunernes efterspgrger mere vejledning om tilsynsopgaven via en opda-
tering og udbygning af Datatilsynets vejledende tekst om tilsyn med databe-
handlere og underdatabehandlere, gerne med tjeklister og/eller tilsynsskabe-
loner.

Uddybning

Generelt har kommunerne en lang reekke spgrgsmal til, hvordan kommu-
nerne lever op til kravet om fglge op pa, at deres databehandlere overholder
kravene i databeskyttelsesforordningens artikel 28, jf. artikel 28, stk. 3, litra
h, forudsaetningsvis. Kommunerne efterspgrger, at Datatilsynets vejledende
tekst om tilsyn med databehandlere og underdatabehandlere udbygges med
svar pa kommunernes spgrgsmal. Til brug herfor har KL i maj 2019 frem-
sendt notat til Datatilsynet med de spgrgsmal, som kommunerne gnsker af-
klaret i forhold til tilsynopgaven. Kommunerne afventer fortsat en opdatering
af Datatilsynets vejledende tekst.

Kommunerne gnsker afklaring pa, hvad der reelt er tilsynets genstand, og
KL vil derfor foresla, at vejledningen tydeligger kommunernes minimumsfor-
pligtelse i forhold til tilsynsforpligtelsen — seerligt fordi KL ligesom Datatilsy-
net har set eksempler pa, at ekstern revision ser behov for at pase forhold,
der ikke er relevante i forhold til de sikkerhedsforanstaltninger, som er aftalt i
den enkelte databehandleraftale. Vil det veere tilstraekkeligt, at det pases, at
de sikkerhedsforanstaltninger, som konkret er aftalt i databehandleraftalen,
er blevet gennemfgrt? Eller vil det ligeledes skulle pases, at databehandle-
ren overholder alle dele af databehandleraftalen, jf. artikel 28, stk. 3, litra a-
h, herunder om databehandleren, ffl. litra ¢, generelt har indrettet sig i over-
ensstemmelse med artikel 32, dvs. saledes, at der skal fares tilsyn med sik-
kerhedsforanstaltninger, der ikke ngdvendigvis har noget at ggre med de be-
handlinger, som foretages i medfor af databehandleraftalen?

Det gnskes ligeledes afklaret i forhold til tilsynets genstand, om der forelig-
ger en forpligtelse til at skulle pase, at databehandleren overholder alle krav
i artikel 28, fx, at databehandleren har indgaet de ngdvendige databehand-
leraftaler med eventuelle underdatabehandlere, jf. artikel 28, stk. 4, og, at
disse aftaler indeholder de samme forpligtelser som aftalen med databe-
handleren?

Kommunerne efterlyser ogsa afklaring af, under hvilke forudsaetninger kom-
munerne kan ga sammen om at fgre tilsyn med deres leverandgrer. Er det
nar kommunerne har kabt samme it-lgsning, anvender it-lgsningen til
samme formal, eller vil man kunne fare feelles tilsyn blot de aftalte sikker-
hedsforanstaltninger er de samme? Og vil kommunerne kunne "dele" en til-
synsrapport fra fx et eksternt revisionsfirma, sddan at én kommunes tilsyn
med en leverandgr "genanvendes" af andre kommuner?

Kommunerne efterlyser ogsa afklaring af, hvornar de kan ngjes med skrift-
lige tilsyn med deres databehandlere, og hvornar der kraeves fysisk tilsyn
med databehandlerne. Og i fald et skriftligt tilsyn er nok, hvilke krav, der s&
er til et sddant? Beder man blot leverandgren om at bekrzefte, at de overhol-
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der de sikkerhedsforanstaltninger, som de allerede én gang via databehand-
leraftalen har forpligtet sig til at gennemfgre? Eller skal der spgrges neer-
mere ind til status pa gennemfarslen af sikkerhedsforanstaltningerne? Og
aendrer risikoovervejelserne pa, hvor "dybdeborende” spgrgsmalene skal
veere? Ligeledes gnskes afklaret, hvordan et fysisk tilsyn gennemfgres i fald,
der er krav herom, bl.a. hos cloud-leverandgrer?

Kommunerne efterlyser som hjeelp til gennemfgrelse af tilsynet af deres da-
tabehandlere, at Datatilsynets vejledende tekst udbygges med tjeklister
og/eller tilsynskabeloner.

10. Risikovurderinger og sikkerhedsforanstaltninger

10.1. Skema vedrgrende risikovurderinger og sikkerhedsforan-

staltninger

Konkret beskri-
velse af problem-
stillingen

Hvilken databeskyt-
telsesretlig regel
knytter problemstil-
lingen sig til?

Hvilke databeskyt-
telsesretlige over-
vejelser har man
gjort sig som led i
lgsningen af pro-
blemstillingen?

Har problemstillin-
gen veeret droftet
med en DPO (data-
beskyttelsesradgi-
ver)? Hvad blev re-
sultatet af drgftel-
sen?

Det er uklart, hvad
der konkret skal til
for at overholde ar-
tikel 32 om be-
handlingssikker-
hed. Det fremgar
ikke af bestemmel-
sen, hvad der er
"passende” sikker-
hedsforanstaltnin-
ger, jf. artikel 32.

Art. 32

Kommunerne ef-
terlyser statte til
arbejdet med fast-
leeggelse af sikker-
hedsniveauet via
mere vejledning
med flere konkrete
eksempler.

Udover vejledning
efterlyses et kon-
kret risikovurde-
ringsveerktgj med
udfarlig hjeelp til at
gennemfare risiko-
vurderinger, fx
med en spgrger-
amme i forhold til
de forhold, der
skal overvejes.

Flere kommuner
har draftet spgrgs-
malet med deres
DPO.

10.2. Bemeaerkninger

Lagsningsforslag

Kommunerne efterlyser stgtte til arbejdet med fastlaeggelse af sikkerhedsni-
veauet via mere vejledning med flere konkrete eksempler.
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Udover vejledning efterlyses et konkret risikovurderingsveerktgj med udfarlig
hjeelp til at gennemfgre risikovurderinger, fx med en spgrgeramme i forhold
til de forhold, der skal overvejes.

Uddybning

Databeskyttelsesforordningens artikel 32 stiller krav om, at kommunerne
skal gennemfare tekniske og organisatoriske sikkerhedsforanstaltninger, der
passer til de risici, der er forbundet med givne behandlinger af persondata.
Eftersom fastlaeggelsen af sikkerhedsniveauet beror pa en vurdering af de
konkrete risici, fremgér det ikke af bestemmelsen, hvad der er "passende”
sikkerhedsforanstaltninger. Det er en udfordring, at alle kommuner er forplig-
tede til at foretage risikovurderinger af alle behandlinger og herefter veelge
passende sikkerhedsforanstaltninger til at handtere de identificerede risici.
Det er ressourcekraevende, og det kan blive dyrt at forsgge at tilvejebringe
noget, der er godt nok, nar der ikke star nogen steder, hvad der er tilstraek-
keligt. Fx kan det veere sveert at vide, hvad der efter artikel 32 er "passende”
foranstaltninger til sikring af personoplysninger, som fx oplysninger om be-
boere pa et bosteds aktiviteter p& en aktivitetstavle, saerligt fordi aktiviteterne
i visse tilfeelde kan indikere helbredsforhold. Eller hvorvidt papirer med per-
sonoplysninger skal veere i aflast skab, i aflast alarmeret lokale eller i bank-
boks. Der skal udarbejdes en risikovurdering, som skal tage hensyn til en
lang reekke forhold, farend der kan foretages selv helt aimindelige behand-
linger af oplysninger.

Kommunerne efterlyser stgtte til arbejdet med fastleeggelse af sikkerhedsni-
veauet for deres behandlinger af persondata via mere vejledning med flere
konkrete eksempler pa, hvad der vurderes at veere "passende" sikkerheds-
foranstaltninger i givne situationer og hvorfor. Er TLS-kryptering fx en til-
straekkelig sikkerhedsforanstaltning til forsendelse af alle typer personoplys-
ninger? Og hvilken foranstaltninger kan anbefales til behandlingen af almin-
delige henholdsvis fglsomme personoplysninger? Ligeledes efterspgrges
vejledning om, i hvilket omfang givne risikovurderinger kan "genbruges".
Udover vejledning efterlyses et konkret risikovurderingsvaerktaj med udfarlig
hjeelp til at gennemfgre risikovurderinger, fx med en spgrgeramme i forhold
til de forhold, der skal overvejes.
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