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Forord

Ikke siden Anden Verdenskrig har vi set et sa alvorligt risiko- og trus-
selsbillede, som det vi kigger ind i nu. Og det er i hoj grad kommuner-
ne, der star forrest, nar det handler om at skabe tryghed og beskytte
borgerne under lzengerevarende kriser. Det er her, borgerne for alvor
maerker det, hvis eksempelvis et hybrid- eller cyberangreb rammer el-,
vand- eller varmeforsyningen eller anden kritisk infrastruktur.

Det Nationale Risikobillede 2025 og de seneste trusselsvurderinger fra
Forsvarets Efterretningstjeneste peger derfor pa, at der er behov for
nye og sterre krav til kommunernes egne beredskaber og beredskabs-
planlaegningen pa tveers af myndigheder og sektorer.

Det er en stor opgave at opdatere beredskabsplaner til et helt andet
niveau, end vi har vaeret vant til. Det Nationale Risikobillede 2025 er
en del af det grundlag, der er behov for, men det er langt fra nok. Der
er behov for at fa oversat truslerne fra det nationale billede til den
kommunale kontekst og borgernes hverdag, og hjeelpe kommunerne
med, hvordan de kan gribe det arbejde an.

Derfor har Rasmus Dahlberg, ph.d., forsker i samfundssikkerhed og
beredskab, og Niels Klingenberg Vistisen, cand.mag,, krigshistoriker og
efterretningsanalytiker, med bidrag fra udvalgte kommuner og bered-
skaber skrevet denne analyse pa foranledning af KL. Analysen skal ses
som en del af det videre arbejde med at understette kommunerne i
deres beredskabsplanlagning og bedst muligt omsaette Det Natio-
nale Risikobillede 2025 til konkrete handlingsplaner.

Fortsat behov for yderligere
meldinger og scenarier

Analysen daekker dog kun noget af behovet. Herunder hvordan man
som kommune kan starte med at gribe opgaven an. Det mindsker ikke
behovet for, at regeringen og de statslige myndigheder bliver klarere pa
de risikoscenarier, som vi star overfor, og som vi skal forberede os pa.

Der er mange aktorer, der gerne vil bidrage til et mere robust samfund
—men skal det lykkes, er der behov for, at kommunerne ved, om vi
skal planlaegge for fx forsyningsnedbrud i 3 dage, en uge eller andet.
Og om vi skal forberede os pa scenarier, der bererer hele landet eller
mere lokale nedbrud. Det stdr fortsat ikke klart, og der er derfor behov
for tydelige scenarier og tidshorisonter.

I KUs udspil "Et robust beredskab i en ustabil verden” fra maj 2025 uddy-
ber vi, hvad der er brug for, hvis vores land skal veere robust til at kunne
klare de kriser, der kan ramme os — bade nu og i de kommende ar.

God lzeselyst og beredskabsplanlaegning

LA Mire

Martin Damm,

Formand Kristian Vendelbo,
Adm. direktor



https://www.kl.dk/forsidenyheder/2025/maj/nyt-kl-udspil-vi-skal-styrke-samfundets-robusthed-i-en-ustabil-verden
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Torsdag den 10. april 2025 udgav Styrelsen for Samfundssikkerhed
flerde udgave af rapporten Nationalt Risikobillede. | rapportens for-
ord slas det fast, at Danmark i dag “star over for det mest alvorlige og
komplekse risiko- og trusselsbillede siden anden verdenskrig”. Samti-
dig beskrives opgaven med at sikre Danmarks modstandsdygtighed
over for fremtidens kriser som en faelles opgave.!

1. https://samsik.dk/nationalt-risikobillede/
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Helt overordnet viser Nationalt Risikobillede 2025, at det ikke laengere
er en mulighed at sidde pd haenderne og afvente udviklingen. Selv
om Forsvarets Efterretningstjeneste pd nuvaerende tidspunkt ikke vur-
derer, at der er en trussel om et regulaert militeert angreb pa Danmark,
kan aktiviteter under taersklen for vaebnet konflikt ramme det danske
samfund i form af fx cyberangreb, sabotage og pavirkningsoperatio-
ner —og kommunerne udger én af frontlinjerne i denne grazonekon-
flikt. Alle kriser, bade de intentionelle og de natur- eller teknologiskab-
te, begynder og slutter nemligi en kommune.? Saerligt i forhold til sar-
bare og udsatte borgere, hvor kommunen har et juridisk eller moralsk
ansvar, er det aktuelle risiko- og trusselsbillede relevant.

Denne rapport “oversaetter” det nye nationale risikobillede til et kom-
munalt perspektiv. Formalet er at stotte kommunale beslutningsta-
gere og sagsbehandlere i planlagnings- og prioriteringsarbejdet pa
beredskabsomradet, sddan at indholdet af det nationale risikobillede
bedst muligt omseettes til praktisk og konkret styrkelse af dansk ro-
busthed og beredskab ude i kommunerne. Laesningen af Nationalt
Risikobillede 2025 omsaettes i fem konkrete opmarksomhedspunkter
rettet mod det kommunale perspektiv. Herefter konkretiseres hybrid-
krigsbegrebet i kommunal kontekst, og afslutningsvis udfoldes de
centrale begreber i Nationalt Risikobillede 2025. Dette afsnit kan be-
nyttes som en laesevejledning.

2. www.kommunal-rapport.no/meninger/alle-kriser-starter-i-en-
kommune/813146
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Analysen bygger udelukkende pa abne kilder, ferst og fremmest Na-
tionalt Risikobillede 2025, suppleret med aktuelle trusselsvurderinger
fra blandt andet. Forsvarets Efterretningstjeneste, Center for Cybersik-
kerhed og Energistyrelsen samt interviews med noeglepersoner fra
udvalgte kommuner. Der henvises loebende til relevant baggrundsma-
teriale, men veer opmaerksom pa altid at anvende seneste version af
risiko- og trusselsvurderinger, da situationen konstant udvikler sig.

Det er forfatternes anbefaling, at kommunens politiske og administra-
tive ledelse ofte (som minimum kvartalsvis) modtager en opdateret
orientering om det aktuelle risiko- og trusselsbillede for bade fysiske
forhold og cyberdomaenet tilpasset den lokale kontekst — enten ud-
arbejdet af interne radgivere, af faelleskommunale kompetencecentre
eller af statslige myndigheder i det omfang, sddanne er tilgeengelige.
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Hvad kan man gore
som kommune?

Der er en lang raekke forberedelser og tiltag, som kan foretages pa
kommunalt niveau, og som umiddelbart vil forbedre modstands-
dygtigheden over for de aktuelle risici og trusler. Nedenstaende fem
forslag til indsatsomrader er ikke udtemmende, men kan tjene som
inspiration og bidrage til at skabe fundamentet for en generel udvik-
ling og mere detaljeret planlagning pa kommunalt niveau inden for
beredskab og resiliens pa baggrund af Nationalt Risikobillede 2025.
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1. Prioritér cybersikkerheden

Danmark er blandt de allermest digitaliserede samfund i verden, og
det er ufatteligt nemt og bekvemt, at alt er online - sa leenge det vir-
ker. Men hvis stort set alle samfundsvigtige funktioner er afhaengige
af digital infrastruktur, bliver det til en sarbarhed, som beredskabs-
planlagningen nedvendigvis ma tage hejde for.1 2024 blev trus-
selsniveauet for sdkaldte “Destruktive cyberangreb” haevet af Center
for Cybersikkerhed fra Begreenset/lav til Middel, mens vurderingen af
cyberspionage og -kriminalitet er Meget alvorlig/hej.’ Der er sdledes
ingen tvivl om, at cyberomradet ber prioriteres meget hojt af alle
kommuner. De afledte effekter af en cyberhandelse, hvad enten den
er tilsigtet eller utilsigtet, kan vaere meget omfattende og potentielt
lammende for en kommunes evne til at fungere. Det viste TDC-ned-
bruddet i november 2024 med al tydelighed.* Som en kilde udtaler til
denne rapport: “Hvis vores sundheds- og omsorgspersonale ikke kan
ringe 112, har vi kun brevduer tilbage.”

Den vaesentligste erkendelse er, at cybersikkerhed er et faelles ansvar
i den kommunale organisation frem for noget, der overlades til en
IT-afdeling. Hver eneste medarbejder er en frontlinjekeemperi den
digitale konflikt, som blandt andet feres med sofistikerede forseg pa
at komme ind i kritiske systemer via social engineering (manipulation
gennem personlige oplysninger etc.). Udviklingen inden for kunstig
intelligens gor det stadig vanskeligere at identificere sddanne angreb,
hvorfor det er nedvendigt med formaliserede kontrolprocedurer og
stringent cyberhygiejne (gode vaner for cybersikkerhed, hvilket ned-
bringer sandsynligheden for, at organisationen eksempelvis rammes
af ransomwareangreb). En vigtig pointe i den forbindelse er, at det kan

3. www.cfcs.dk/da/cybertruslen/trusselsvurderinger/cybertruslen-mod-

danmark/
4. www.cfcs.dk/da/nyheder/2024/status-pa-driftsforstyrrelser-hos-tdc/
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veere svaert pa forhand at vide, hvilken del af kommunen, der er mest

eksponeret for cyberangreb. Eksempelvis har der bade i udlandet ogi
Danmark veeret angreb pa forsyningsvirksomheder via deres boghol-

deri frem for operationsteknologien, hvilket kan veere lige sa lammen-
de for driften, hvis der er ikke er passende tiltag i form af adskillelse af
netvaerk og kontinuitetsplanlaegning pa plads ift. administration.®

Med vedtagelsen af ny dansk lovgivning pa baggrund af EU’s direktiv
om cybersikkerhed (NIS2) omfattes kommunerne ogsa, hvilket vil
give langt mere stringente faelles retningslinjer, som dog i skrivende
stund endnu ikke er fastlagt. Det er imidlertid KLU's vurdering, at efter-
levelse af ISO27001-standarden og de tekniske minimumskrav er et
godt fundament for kommunerne i forbindelse med ikrafttraedelsen
af den nye lov om foranstaltninger til sikring af et forhejet cybersik-
kerhedsniveau 1.juli 2025.

administrative-systemer
6.  www.kl.dk/media/rojd4uOo/informationssikkerhed-i-kommunerne-
jan-2024.pdf

Konkrete tiltag:

Kortlaeg kommunens samfundskritiske funktioner med szerligt
fokus pa afhaengigheden af IT-understottelse, herunder de sarbar-
heder, som skyldes kritiske leveranderforhold. Findes der analoge
backup-planer eller digitale alternativer, som er afprovet i praksis?
Vurdér sarbarheden heraf op imod risici og trusler gennem scena-
rieanalyser, som kan tage udgangspunkt i Nationalt Risikobillede
2025, men som altid ber tilpasses lokale forhold. Husk at scena-
riearbejde ikke handler om at vaere forberedt pa X antal scenarier,
men konstant at udfordre kommunens beredskabsplanlagning
og krisestyringsevne med opdaterede scenarier.

Prioritér de kommunale ydelser ud fra strategiske malsaetninger,
sadan at dele af eller hele organisationens drift kan videreferes

i planlagt nedsat omfang, selvom kritiske IT-systemer er nede.
Nogle kommuner har tilladelse til at benytte SINE-terminaler
(beredskabsnettet), men brugen heraf eller alternativer sasom
satellittelefoni eller VHF-radioer ber indgd i en sterre plan for at
veere nyttig. Den borgervendte kommunikation ber sikres gen-
nem forhdndsaftaler med lokale medier og med foreninger og
borgergrupper, som via fysisk face-to-face kommunikation kan na
udsatte borgere og bemande fysiske informationsstande.

Styrk kommunens beredskab
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2. Planlaeg for stromnedbrud

I slutningen af april 2025 blev Sydeuropa ramt af et meget omfatten-
de stromnedbrud, som merklagde den iberiske halve i mange timer.
Haendelsen star som et skraemmende eksempel pa, hvor sarbart et
moderne samfund er over for afbrydelser af elforsyningen. Personer
blev fanget i elevatorer, vandforsyningen svigtede, mobilnettet og in-
ternettet blev overbelastet og holdt med at fungere, mange butikker
lukkede, fordi betalingssystemer gik ned, og nedkeling af fedevarer
fejlede — alt sammen i lebet af fa timer. Arsagen til stremnedbruddet
i Spanien, Portugal og Sydfrankrig er endnu ukendt, men handelsen
viste med al tydelighed de potentielle kaskadeeffekter, der kan opsta.
Stabil elforsyning er samfundets rygrad — og dermed potentielt ogsa
akilleshzlen.

| Nationalt Risikobillede 2025 beskrives de mange mulige konsekven-
ser af stremafbrydelser, sdsom midlertidigt svigt i mobildaekning,
internetadgang, vand- og varmeforsyning og betalingssystemer og
udfordringer med nedkeling af fedevarer i supermarkeder. Rapporten
peger i det kommunale perspektiv specifikt pa sundhedsvaesenet,
plejehjem og botilbud som omrader med funktioner, som er kritisk
afhaengige af strom. Nedgeneratorer kan “sikre fortsat drift af visse
kritiske funktioner i en periode”, men der advares samtidig mod ek-
sempelvis lang reetableringstid pa grund af genstart af servere ved
omlaegning til nedstrem.

Haendelsen pa den iberiske halve ber ses som et vink med en vogn-
stang til kommunerne om at accelerere arbejdet med beredskabs-
planlaegning pa omradet. Selv om elforsyningen i Danmark til daglig
er ekstrem sikker, kan danske kommuner ogsa blive ramt af planlagte
afbrydelser i form af brownouts eller mere eller mindre omfattende
blackouts (uvarslede stremnedbrud). Blot en maned fer haendelsen

i Sydeuropa var 33.000 husstande i Kolding fx uden strem en aften,
efter at en jordfejl havde slaet en transformatorstation ud. Selv om
elforsyningen blev reetableret hurtigt (ca. 40 min.), ndede borgerne i
det berorte omrdde at opleve afledte problemer med bade vand- og
varmeforsyning, ligesom mobiltelefoni og internetforbindelse blev
pavirket.

8 Hvad kan man gere som kommune?

Kilder peger i interviews til denne rapport pa en omfattende usik-
kerhed omkring, hvor leenge forskellige samfundsvigtige funktioner
vil fortsaette med at fungere under omfattende stremnedbrud. Ved
stremafbrydelsen i Kolding blev mobilnettet eksempelvis overbela-
stet allerede efter ti minutter. | et samfund, hvor konstant evne til at
kommunikere er sa fundamental som i det danske, er teet dialog med
bl.a. teleleveranderer afgerende for at sikre borgernes mulighed for at
koordinere med hinanden under kriser afgerende for dels at afbede
presset pa myndighederne, dels at modvirke utryghed og usikkerhed.

Konkrete tiltag:

e Planlaeg og prioritér hvis muligt pa forhand elforsyning i situatio-
ner med forsyningssvigt til kommunens saerligt kritiske lokaliteter
sasom krisestyringsfaciliteter samt botilbud for sarbare borgere,
plejecentre, midlertidige pladser (hvor de darligste borgere ofte lig-
ger) med videre, hvor beboerne ikke selv kan efterleve myndighe-
dernes rad om kriseforberedelse til 72 timer. Selv om disse anbefa-
linger er vejledende, giver de rigtig god mening at planlaegge ud fra.

e Investérinedstremsanlzeg til identificerede knudepunkter og
udpegede lokaliteter for at sikre kontinuitet i kritiske funktioner,
men husk at nedstrem er nedstrem, og at man ikke kan forvente
at kere fuld drift! Planlaeg for prioritering af strom, sddan at der pa
forhdnd er udarbejdet planer og installeret tekniske lesninger, der
gor det muligt at frakoble mindre vaesentlige dele af bygningers
elnet. Belysning kan i en krisesituation fx vaere vigtigere end strom
til lifte, som det er muligt kortvarigt at undvaere.

e Ver opmarksom pa eventuelle forhejede risici som folge af be-
redskabstiltag pa energiforsyningsomradet, eksempelvis lokal
oplagring af braendstof eller etablering af powerbanks, UPS’er og
lignende. | april 2025 opstod der fx brand i en container med lithi-
umbatterier i Brondby.”

7. https://ekstrabladet.dk/nyheder/samfund/brand-i-broendby-soeg-
vaek/10601477
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3. Styrk forsyningssikkerheden

Nationalt Risikobillede 2025 beskriver, hvordan fx geopolitisk ustabili-
tet, ekstremt vejr og menneskelige fejl kan resultere i kaskadeeffekter
og forstyrrelser i forsyningskaeder pa tveers af lande og sektorer. Ogsa
her er overblik og viden afgerende i det forebyggende arbejde med
beredskabsplanlaegning. En undersogelse foretaget i august 2024 af
Styrelsen for Forsyningssikkerhed viste, at 32 procent af virksomheder
og myndigheder kun i mindre grad eller slet ikke havde overblik over
deres forsyningskaeder — og at procentdelen var markant hejere for
myndigheder end for den private sektor? Det er uhensigtsmaessigt.
"God forberedelse mindsker kaos i krisen”, udtalte en kilde til denne
rapport.

Et godt overblik over forsyningskaederne muligger beredskabstiltag
sasom diversificering (fordeling pa flere leveranderer), nearshoring (af-
kortning af forsyningskaeder) og redundans (opbygning af lagerkapaci-
tet). Kommunerne bor fortsat eftersperge statslig planlaegningsvejled-
ning for, om et beredskabslager fx bedst placeres lokalt eller centralt,
og om det blot skal omfatte fx plejehjem og botilbud eller taenkes
bredere. Risikoen for forstyrrelser af forsyningskaeder kan nedbringes
ved at indgd beredskabsaftaler med leveranderer. Opgaven her er at
afklare, hvordan sadanne aftaler og foranstaltninger rummes inden
for geeldende udbudsregler, force majeure-bestemmelser i leveran-
derforhold og lignende. Forsyningssikkerheden kan dog ogsa, hvis der
er tale om tre degns beredskab, sikres ved at operere med et storre
lager af fx madvarer, som lebende anvendes. Muligheden for lokale
aftaler med private leveranderer om beredskabslagre kan afsoges.

Udfordringen med sikkerhed i forsyningskaeder er, at beredskabslogik-
ken ofte gdr pd tvaers af effektiviserings- og besparelseslogikker. Det
kan vaere nyttigt at se pa omraddet som en investering i at nedbringe
potentielle omkostninger ved fremtidige forsyningssvigt. Hvad tids-
perspektivet angar, giver det god mening at tage afsaet i anbefalinger-
ne til borgerne generelt fra juni 2024 om at vaere forberedt pa kriser af
en varighed pa op til 72 timer.° Tankegangen er, at kortvarige kriser vil
veere overstaet pa mindre end tre degn, og ved meget langvarige kri-
ser giver tre degns forberedelse samfundets samlede beredskab tid
til at komme “op i gear”.

8. Styrelsen for Forsyningssikkerhed og Epinion: Forsyningssikkerhed for sam-
fundets vigtigste funktioner. August 2024.
9. https://samsik.dk/wp-content/uploads/2025/04/forberedt-paa-kriser.pdf

Konkrete tiltag:

e Kortlaeg relevante forsyningskaeder med saerlig opmaerksomhed
pd afhaengigheder og analysér de mulige konsekvenser af forstyr-
relser i kommunens forsyningskaeder (fx fedevarer, medicin, veer-
nemidler), herunder afledte kaskadeeffekter ved afbrydelser.

e Prioritér kommunens leverancer og forbrug, sadan at det bliver
muligt at fastleegge et passende beredskabsmaessigt investerings-
niveau i forsyningskaedesikkerhed. Alt kan ikke videreferes under
en krise — men noget skal fortsaette med at fungere. Hvilke varer
og ydelser kan om nedvendigt erstattes (fx er vadservietter en
mulig substitut for brugsvand, mens flaskevand kan erstatte vand-
forsyning i nogle degn)?

e Involvér relevante forsyningsselskaber, leveranderer og andre
samarbejdspartnere gennem dialog, evelser og faelles planlaeg-
ning samt aben og zerlig erfaringsopsamling.
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4. Forgg krisestyringskapaciteten

Kommunale krisestabe ber sammensaettes meget bredt pa tveers af
forvaltninger og med en robusthed, sdledes at de kan fungere i degn-
drift over laengere tid, evt. uger. Ofte er krisestabe dimensioneret efter
at kunne handtere én krise, fx en storbrand eller oversvemmelse, som
varer kort tid, hvorefter man vender tilbage til en normaltilstand. Hy-
bridtrusler, klimaforandringsdrevne naturskabte risici og komplekse
teknologiske handelser kan imidlertid presse kommunens beredskab
til det yderste ved at pavirke mere end én sektor, ramme flere steder
pa én gang, kreeve en indsats fra flere fagomrader og forega over laen-
gere tid. Den formelle kriseorganisation i de lokale beredskabsstabe,
under politiets overordnede koordinering, spaender ofte over flere
eller adskillige kommuner, og de kan derfor ikke forventes at varetage
indsaettelse og ledelse lokalt pd kommunalt niveau, hvilket peger p3,
at kommunens stab selv ber opbygge en vis kapacitet, bade i kompe-
tencer, men ogsa udholdenhed.

Erfaringerne fra COVID-19 er, at langvarige kriser er udmattende for

de ramte organisationer, hvorfor den aktuelle situation fordrer en di-
mensionering af kommunens normalberedskab, som muligger mere
smidig skalering. Ved storre kriser skal der endvidere tages hojde for
de dilemmaer, som neglemedarbejdere kan sta i, nar det professio-
nelle og personlige ansvar skal afvejes. Er der udpeget stedfortraedere,
som kan tage over, hvis neglemedarbejdere ikke er i stand til at udfere
deres opgaver i krisestyringen?

Krisestabe sammensaettes bedst generisk med tilknytning af fagspe-
cifikke ressourcepersoner under konkrete kriser. Robusthed i krisesty-
ring kraever standardprocedurer for aktivering, skabelse af overblik
og beslutningsprocesser og udholdenhed — og ikke mindst masser

af ovelse, som daekker hele spektret fra simple dilemmaovelser til
komplekse fuldskalaevelser.!® Planer skal “motioneres” jaevnligt for at
vaere nyttige. “Hvis barren for aktivering af kommunens krisestyrings-

10. Den norske beredskabsmyndigheds kommuneundersegelse fra 2025 viste
eksempelvis, at mens 79 procent af kommunerne havde en plan for ned-
vandforsyning, sa havde kun 37 procent rent faktisk evet dette i relevante

scenarier. www.dsb.no/ros-og-beredskap/kommuner/

kommuneundersokelsen/kommuneundersokelsen-2025/
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organisation er sat for hejt, bliver man aldrig dygtig”, som en bered-
skabschef udtrykker det i et interview til denne rapport. Det handler
om hellere at aktivere krisestyringen en gang for meget end for lidt
samt at se de potentielle konsekvenser for kommunen i hver eneste
handelse.

Kommunens krisestyring skal kunne forega pa sikre, online platforme
eller i dertil indrettede fysiske faciliteter, hvor der pa forhand er taget
hojde for sikkerhed, kommunikation, forplejning mv. Der ber endvi-
dere udpeges sekundaere lokaliteter, sadan at krisestaben kan samles
og fungere, selv om den primaere lokalitet er utilgaengelig. Stillet over
for hybridtrusler ber den kommunale krisestyringskapacitet endvi-
dere udvides med akut analysekapacitet, som kan sikre, at situations-
opfattelsen modsvarer en virkelighed, hvor risici og trusler konstant
kombineres pa nye mader.

Konkrete tiltag:

e Dimensionér kommunens krisestyringskapacitet, sa alle dele af
forvaltningen involveres og opfatter sig som en del af det sam-
lede beredskab. Skab en god beredskabskultur ved at involvere sa
mange som muligt i debriefinger, evalueringer og erfaringsopsam-
linger efter ovelser og haendelser.

e Opbyg de nedvendige fysiske rammer for kommunal krisestyring
i form af mindst én lokalitet med nedstremsanlzaeg, SINE-kommu-
nikationsudstyr, satellittelefoni, borgervendt kommunikation mv.
og gennemfor ovelser sa realistisk som muligt i de korrekte omgi-
velser (“train as you fight”).

e Traen organisationens evne til at styre kriser gennem jaevnlige
ovelser, bade pa papir og i praksis, og uddan neglepersonel i stabs-
ledelse, for det er for sent. Aktivér hellere krisestyringsorganisatio-
nen en gang for meget end en gang for lidt.
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5. Skab kontakt til
erhvervsliv og civilsamfund

Samfundets samlede beredskab bestar naturligvis af myndighederne,
men ogsa af erhvervslivet, civilsamfundet og borgerne. Civilsamfun-
det kan fungere bade som ekstra haender og med ekspertise inden
for eget felt samt udgere en vigtig kommunikationskanal til borgerne,
sarligt sarbare, svage og udsatte, som et supplement til kommunens
egne medier. Derfor ber kommunerne have et teet koordineret sam-
arbejde med relevante foreninger i kommunen for at opbygge kend-
skab og kontakt forud for kriser.

Civilsamfundet rummer organisationer med forskellige kompetencer,
som kan aktiveres, hvis naturskabte farer eller hybride virkemidler
rammer kommunen. Eksempelvis har Dansk Rede Kors 200 lokale
afdelinger samt et egentligt nationalt beredskab og har tidligere
bidraget med blandt andet radgivning i forbindelse med COVID-
vaccination, flygtningekrise og flere. Beredskabsforbundet er ogsa
repraesenteret med organiserede frivillige mange steder, og de fleste
kommuner har et lokalt hjemmevaernskompagni, som nok er en mili-
teer organisation, men som med fordel kan inddrages i netvaerket og
planlzegningen. Typiske barrierer for involvering af utraditionelle akte-
rer i beredskabet er ofte bekymringer omkring juridiske forhold, som
maske kunne vaere afklaret pa forhand, fx forsikring og arbejdstidsreg-
ler samt bekymringen for, om “de nu ogsa kommer, ndr det gaelder”.

| beredskabsaftalen fra januar 2025 annoncerede ministeren for sam-
fundssikkerhed og beredskab nedsaettelsen pa nationalt plan af fora
for bade civilsamfund og erhvervsliv.!* Falck har taget initiativ til Virk-
somhedsberedskabet,'? som hjaelper med at koordinere bidrag fra
private virksomheder under kriser.

Brancheforeninger som Dansk Industri, Dansk Erhverv og SMV Dan-
mark har et styrket fokus pa erhvervslivets rolle i samfundets samlede
beredskab. Der er sdledes mange muligheder for at involvere private
virksomheder proaktivt i beredskabet. Disse nationale initiativer bor
afspejles pa kommunalt niveau, sa der skabes kontakt forud for kriser.
Forudsaetningen for god involvering er opbygning af et tillidsfuldt
samarbejde gennem blandt andet ovelser.

11. https://mssb.dk/nyheder/2025/april/nyt-erhvervsforum-for-
samfundssikkerhed-og-beredskab-ser-dagens-lys/
https://mssb.dk/nyheder/2025/marts/minister-for-samfundssikkerhed-
og-beredskab-civilsamfundsorganisationer-skal-faa-beredskab-ind-i-

hjemmene-og-ud-i-lokalsamfundet/

12. www.falck.dk/om-falck/nyheder-og-presse/virksomhedsberedskab/

virksomhedsberedskab/

Konkrete tiltag:

Gaidialog og aftal i regi af kommunesamarbejdet i de lokale
beredskaber, hvordan man vil samarbejde og inddrage civilsam-
fundsorganisationer og private virksomheder i beredskabsplan-
lzegningen. Kan det lokale erhvervsliv traede til i krisesituationer
med fx midlertidige kommunikationslesninger og opstilling af
ned-T-infrastruktur? Og er der frivillige kraefter, som vil kunne bi-
drage?

Involvér kommunens samarbejdspartnere bredt i planlaegnings-
og ovelsesaktivitet, sddan at der opbygges relationer og skabes
gensidig forstaelse for kompetencer og kvalifikationer.

Afklar retningslinjer for samarbejdet pa forhand, sddan at der ikke
opstar unedig usikkerhed om eksempelvis hjemmel, ansvar og
okonomisk godtgorelse godtgoerelse under kriser. Husk at der ikke
kan stilles de samme krav til frivillige samarbejdspartnere som til
leveranderer og ansatte.

Styrk kommunens beredskab 11


https://mssb.dk/nyheder/2025/april/nyt-erhvervsforum-for-samfundssikkerhed-og-beredskab-ser-dagens-lys/
https://mssb.dk/nyheder/2025/april/nyt-erhvervsforum-for-samfundssikkerhed-og-beredskab-ser-dagens-lys/
https://mssb.dk/nyheder/2025/marts/minister-for-samfundssikkerhed-og-beredskab-civilsamfundsorganisationer-skal-faa-beredskab-ind-i-hjemmene-og-ud-i-lokalsamfundet/
https://mssb.dk/nyheder/2025/marts/minister-for-samfundssikkerhed-og-beredskab-civilsamfundsorganisationer-skal-faa-beredskab-ind-i-hjemmene-og-ud-i-lokalsamfundet/
https://mssb.dk/nyheder/2025/marts/minister-for-samfundssikkerhed-og-beredskab-civilsamfundsorganisationer-skal-faa-beredskab-ind-i-hjemmene-og-ud-i-lokalsamfundet/
https://www.falck.dk/om-falck/nyheder-og-presse/virksomhedsberedskab/virksomhedsberedskab/
https://www.falck.dk/om-falck/nyheder-og-presse/virksomhedsberedskab/virksomhedsberedskab/

Hvis hybridkrigen
rammer kommunen

Nationalt Risikobillede 2025 medtager for forste gang truslerne fra
hybridkrig i analysen af de risici, som det danske samfund star over
for, og anvender en god og beskrivende definition, nemlig at hybride
virkemidler omfatter “metoder og kapaciteter, som fremmede stater
anvender for at opna strategiske fordele eller mal, uden at det direkte
kan kategoriseres som konventionel militaer magt”. | praksis bety-
der det, at et IT-nedbrud kan skyldes et cyberangreb med en statslig
akter i ryggen, at en brand i en transformatorstation kan skyldes sa-
botage rettet mod kritisk infrastruktur, eller at spredning af rygter om
valgsvindel eller pludselige folkestromme ind over kommunegraensen
kan veere igangsat af fremmede magter som et led i at destabilisere
Danmark.

Pavirkningsoperationer

Spredning af desinformation (bevidst spredning af fejlagtige
oplysninger) kraever opmarksomhed, fordi det ofte foregar
online pa sociale medier og har potentiale til at undergrave til-

liden til myndighederne og skabe utryghed i befolkningen. Ved
en effektiv kampagne vil pavirkning vaere selvforstaerkende via
uoplyste og bange borgere, som uforvarende spreder misinfor-
mation (ubevidst spredning af fejlagtige oplysninger).*®

13. Jeanette Serritzlev fra Forsvarsakademiet giver fem gode rad til kildekritik i
denne artikel: https://issuu.com/hjemmevaernskommandoen/docs/
hjemmev_rnet 2 2022 1 /s/16823323
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De bagvedliggende arsager til kriser er maske mindre relevante i et
kommunalt perspektiv, hvor konsekvenserne er i fokus, men en vigtig
pointe er, at hybridtrusler foreger den samlede usikkerhed. En kilde
beskriver eksempelvis, hvordan TDC-nedbruddet i november 2024
gav anledning til overvejelser om et angreb, selv om drsagen blev
angivet som veerende en fejl i en softwareopdatering: “I princippet
og i praksis har arsagen ingen betydning, men man finder alligevel en
sterre tryghed i visheden om, at fejl skyldes os selv og ikke angreb.”
Desuden kan hybride virkemidler i yderste konsekvens fa lige sa store
konsekvenser som traditionel land- og luftkrig for et moderne gen-
nemdigitaliseret, stremafhaengigt og hejeffektivt samfund som det
danske —ikke mindst ved at undergrave tilliden til digitale lesninger,
hvilket pa sigt kan fa uoverskuelige konsekvenser for ssmmenhaengs-
kraften i det danske velfaerdssamfund.

Sandsynligheden for, at hybride virkemidler vil ramme en dansk
kommune, er vanskelig at fastsld. Energistyrelsen haevede i maj 2025
beredskabsniveauet for olie- og flernvamesektoren til GUL (middel)
ligesom for den evrige energisektor, og FE's overordnede vurdering

i Udsyn 2024 er, at det er sandsynligt, at Rusland lebende planlaeg-
ger og forbereder sabotageaktioner mod infrastruktur i Danmark og
Europa. Nar Forsvarets Efterretningstjeneste bruger sandsynligheden
sandsynligt, som er naesthejeste trin, daekker det over en vurderet
sandsynlighedsgrad pa 60-90%. Det betyder, at der er bade en kapaci-
tet og en hensigt —altsa at det rent faktisk foregar.**

14. www.fe-ddis.dk/globalassets/fe/dokumenter/2024/-fe-udsyn2024-.pdf
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Hybridtruslers karakteristika
e Kombination af bade militaere og (primaert) ikke-militaere
virkemidler

Vanskeligt at fastsla hvem der star bag, og hvad det kon-
krete formal er

Konsekvensen er forvirring, usikkerhed og erosion af tillid i
samfundet

Hybride aktiviteter skal altid ses i en sterre sammenhang. Ligesom
med terror er det ofte et kendetegn for hybride virkemidler, at for-
malet med dem er at skabe en sterre pavirkning af samfundet, end
hvad selve angrebet indeholder. Fx kan sabotage af vandforsyningen
anvendes sammen med falske pastande om, at myndighederne skju-
ler en forgiftning af vandet, hvilket naevnes som eksempel i Nationalt
Risikobillede 2025. Dermed er det undermineringen af tilliden til myn-
dighederne, der er formalet, mens selve sabotagen af vandforsynin-
gen er midlet.

XK

w07 WP,

Under praesentationen af Nationalt Risikobillede 2025 blev der lagt
veegt pa at identificere egne sdrbarheder, men ogsd dette ma ses i sam-
menhang. Kommuner, hvor der er andre myndigheder eller storre kri-
tisk infrastruktur, kan blive pavirket af angreb mod disse, selv om kom-
munen i sig selv ikke er mdlet. Det kan vaere nationale faerdselsarer,
samfundsvigtige installationer, det nationale elnet eller kaserner, fly
og fladestationer. Truslen er blandt andet beskrevet som brandstiftelse
mod virksomheder, sabotage af broer og transmissionslinjer, og det vil
have en umiddelbart afsmittende effekt i kommunen, hvor det sker.

Styrk opmarksomheden

Selv i et gennemdigitaliseret samfund kraever sabotageaktio-
ner nogle gange fysisk adgang til objektet, fx et vandvaerk, en
transformatorstation eller et serverrum. I de tilfelde kan der
veere tale om forudgaende spionage med henblik pa at finde
ud af, hvordan man kan fa adgang, og hvad sikkerhedsniveauet

er. Ansatte ber derfor vaere ekstra opmaerksomme pa tegn pa
fx indbrud, uden at noget er stjélet, eller uforklarlige haendelser
eller mystiske besog. Sikkerhedsbevidstheden hos medarbej-
dere kan relativt nemt eges ved at saette fokus pa omradet
gennem korte orienteringer. Det vaesentlige er, at hvis noget er
anderledes, end det plejer at veere, sa meldes det til kommu-
nens ledelse.
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Nationalt Risikobillede 2025 anvender begreberne risiko, trusler, haen-

entrale begreber i
Nationalt Risikobillede
2025

delser og sarbarheder:
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Centrale begreber i Nationalt Risikobillede 2025

Risiko forstds som produktet af sandsynligheden og konsekven-
sen af et faremoment. Det er eksempelvis forekomsten af en
snestorm, som lukker en motorvejien laengere periode, sddan

at trafikken forstyrres, eller et nedbrud pd et vandveerk, hvilket
afbryder forsyningen til forbrugerne. Risici kan mitigeres ved at
nedbringe enten sandsynligheden for forekomsten eller afbede
de potentielle konsekvenser af identificerede faremomenter gen-
nem mitigerende tiltag.

Trusler er bevidste hensigter eller handlinger med det formal at
pafere andre skade, eksempelvis sabotage mod kritisk infrastruk-
tur, hvilket kan medfere konsekvenser pa linje med naturskabte
og teknologiske farer, nemlig afbrydelser i samfundsvigtige funk-
tioner. Da trusler er intentionelle (drevet af menneskelige motiver
og vilje) og responsive (@ndrer sig efter forebyggende tiltag), kan
sandsynligheden ikke beregnes kvantitativt ligesom for risici, men
vurderes kvalitativt, fx som lav, middel eller hej ud fra nzermere
angivne forudsatninger.

Haendelser har i 2025-udgaven af Nationalt Risikobillede aflest
“ulykker” som betegnelse for konkret manifestation af konse-
kvenser af risici, hvilket afspejler den skaerpede sabotagetrussel.
Scenarier konstrueres ud fra haendelsestypers konsekvensprofiler,
altsa muligheden for tab af liv og veerdier, varighed, udbredelse
med videre.

Sarbarheder daekker over et socialt eller teknologisk systems
modtagelighed for skadepavirkning, eksempelvis en foraeldet
firewall i et IT-netvaerk eller en bestemt gruppe borgere, som er af-
haengige af omsorgsydelser fra kommunen.



Forstaelsen af faremomenter (eksempelvis storm, sne, oversvem-
melse, uventet migration, terrorangreb og cybertrusler) beror pa de
relevante myndigheders risiko- og trusselsvurderinger og styrkes ved
inddragelse af perspektiver fra relevante interessenter og viden fra
eksperter med indsigt i kommunens saerlige forhold. Det kan eksem-
pelvis veere sabotagetruslen mod lokal kritisk infrastruktur, trussels-
billedet ved militeere installationer, specifikke cybertrusler og lokale
naturskabte/klimaforandringsdrevne farer.

Kommunens sdrbarhed kan kortlaegges gennem blandt andet analy-
ser af afhangigheder, flaskehalse, afledte konsekvenser. Der er tale
om en metodisk gennemgang af alle erkendte sarbarheder, eksem-
pelvis afhaengigheden af opladningsmulighed for elbiler til det perso-
nale, som skal levere sundheds- og omsorgsydelser til plejekraevende
borgere i eget hjem. En nyttig tilgang er at undersege forudscetnin-
gerne for alle kommunens funktioner, prioriteret efter hvor kritiske de
er. Her sperger man simpelthen, hvilke services og ressourcer, der skal
veere tilgeengelige, for at en given funktion kan viderefores.

Graden af eksponering afhaenger af det konkrete faremoment, fx
geografisk placering eller farens specifikke karakter pa tidspunktet
for forekomsten. Eksempelvis har alle byer i en kommune en grad af
sarbarhed over for skybrud, men eksponeringen kan vaere meget for-

skellig afhaengig af den specifikke vejrsituation. En forudsaetning for at

vurdere eksponeringen af en fare er, at sarbarhederne pa forhand er
identificeret og erkendt. Et detaljeret, opdateret og tilgaengeligt over-
blik over kommunens sarbare borgere kan eksempelvis anvendes til
under en krise at vurdere disses individuelle eksponering over for et
stremnedbrud eller en afbrydelse af vandforsyningen.

Kapaciteter bestér af dels de harde (fx fysisk udstyr, politikker, pro-
cedurer, organisation) og de blede (beredskabskultur, lederskab og
flere) og forstas bedst i en beredskabssammenhang som “mangel

S

herpd”, altsa den negative effekt af fravaeret af kapacitet. Risiko re-
duceres dels gennem konkret tilstedevaerelse af kapaciteter, hvilket
tilstreebes gennem beredskabsplanlaegning, dels ved tilvejebringelse
af detaljeret, opdateret og tilgeengelig viden om disse kapaciteter,
sdledes at de kan anvendes mest effektivt i en krisesituation. Kapa-
citetsoverblik understottes af effektive og sikre teknologier sasom
databaser og GIS, hvor et antal sektorer og eksempelvis leveranderer
hver har ansvar for at holde informationer opdateret.

Beredskabsstyrelsen stiller pa brs.dk et antal konkrete redskaber og
vejledninger til radighed inden for risiko- og sarbarhedsanalyse og
beredskabs- og kontinuitetsplanlaegning, mens Styrelsen for Sam-
fundssikkerhed publicerer risiko- og trusselsvurderinger pa samsik.dk.
Forsvarets Efterretningstjenestes situations- og trusselsvurderinger
findes pa fe-ddis.dk, mens Politiets Efterretningstjenestes vurderinger
af trusler mod Danmark offentliggeres pa pet.dk.
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