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LOKAL OG DIGITAL- et sammenhangende Danmark

Den feelleskommunale handlingsplan 2016-2020

7.

(" ]

OGET SIKKERHED OG IMPLEMENTERING
AF EU'S DATABESKYTTELSESFORORDNING

("

Det er afgerende for alle omrader i kommunerne, at borgere og virksomheder har
tillid til og er trygge ved kommmunernes handtering, anvendelse og opbevaring af
data og informationer. Derfor gennemferes en falleskommunal indsats, som skal
sikre, at kommunerne er rustede til de nye sikkerhedsudfordringer. Det indebazrer
@get viden og awareness blandt ledere og medarbejdere, implementering af prin-
cipperne fra sikkerhedsstandarden I1SO 27.001 og udvikling af elementer til kommu-
nernes falles rammearkitektur med fokus pa datasikkerhed. Dele af initiativet sker

i taet samarbejde med staten og regionerne gennem de initiativer, der er aftalt i den
faellesoffentlige digitaliseringsstrategi om datasikkerhed. Programmet starteri 2016
og leber til udgangen af strategiperioden.

o Jofis

Et par af Resultatmalene
* Programmet skal understgtte den kommunale forberedelse af og
implementering af EU’s databeskyttelsesforordning
« Programmet skal falge op pa og dokumentere, at arbejdet med
I(L sikkerhed styrkes i de danske kommuner, som aftalt med regeringen
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Fokusomrade 7.2.

@get sikkerhed og implementering af Databeskyttelsesforordningen

Programorganisering i KL

Sponsorgruppe

. . . Sponsorgruppe
Ansvarlig for forretning og strategi

KL Bestyrelse

Programejer

Kontorchef,Pia Feerch KL

Programstyregruppe &
Gevinstansvarlige

Komdir. n.n.
Supportfunktioner Programleder It-chef/Dig.chef kommune n.n.
Beth Tranberg n.n., KL

Teet samarbejde og
koordination med projekt
Databeskyttelsesforordningen

Projekt 1 Projekt 2 Projekt 3 Projekt 4

Baseline analyse Awareness 1ISO27001 Rammearkitektur

Projektleder
n.n.

kommunale
repreesentanter

kommunale
repraesentanter

kommunale
repreesentanter

Referencegruppe } { Referencegruppe } { Referencegruppe ] [ Referencegruppe

kommunale
repreesentanter
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Hovedtidsplan - KL initiativer

25. maj 2018
2016 2017
| A
Q3 Q4 01 Q2 03 Q4 01 . Q2 -> @ KLRadgivning /
Databeskyttelses- ( Referencegruppe TS ;L(J)i'? Vijledningsmateriale Opfelgning ->
; Dialogportal - I :
forordning @ Publikation/ @ Lovforslag i
pa KL.dk -> Betaenkning Folketinget
“(urser malrettet @ KLs anbefalinger / rdgivning
kommunerne ->2017/2018 Vejledningsmaterialet 2017->
l Aftale leverandgar Release af anbefalinger &

@ 2.+3. opfalgning

i malsaetninger p& dget sikkerhed . o
Baseline analyse %50 Live Baseline gerpatg @ 1. opfaigning pa

; 2 ; pa malseetninger
analyser i malseaetninger - ;
(Referencegruppe komBr:wunerne @get sikkerhed dpet sikkerhed
Intromgder kommunerne Q# - 2018/2019

Baseline analyse

@ Overblik eksist. ‘Rappo_rt kompetence-
Informations- og behov i kommunerne ‘ 1. opfelgning pa
uddannelsesmaterialer @ Kompetencekatalog mélsaetninger -

o 2017-> Awareness
‘ Digitalt forum - faelleskommunal

erfaringsudveksling

@ 2.+3. opfalgning
pd malsaetninger
vareness

Q4 - 2018/2019

@ KLplanforISO 4 Anbefalinger & @ Feelles krav

27.001 udarbejdet ~ mélsaetninger ISO  datasik. og dok. 4 2.+3. opfeigning

27.001 hos leverandgrer pd malszetninger
ISO 27.001
@ Fzlles @ Felles @ 1. opfoigning pd
databehandleraftaler risikovurderinger mélseetninger — Qft - 2018/2019
(KL/KOMBIT) 1ISO 27.001

@ Fortolkning af

beteenkning @ 2.43. opfalgning

pd malsaetninger
Rzmmearkitektur

Q4 - 2018/2019

@ 1. opfolgning pd

Opstart @ KL Foranalyse klar gjﬁfnegpﬂgﬁur
strategiarbejde

>
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Sikkerhedsprogrammet

Projekt 4.

Udvikling af kommunernes feelles rammearkitektur med fokus pa
sikkerhed og indarbejdelse af krav fra Databeskyttelsesforordningen
om privacy by design og privacy by default

Ift. kravet om databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger udestar fortsat afklaring af:

» Er der tale om nye krav til systemerne?

» Geelder kravet kun i designfasen samt ved redesign eller ogsa som et
labende krav om "nyvurdering" af eksisterende systemers
databeskyttelse?

» Hvilke krav stiller bestemmelsen til gamle/eksisterende systemer i fald en
"nyvurdering" tilsiger behov for yderligere foranstaltninger? Vil
organisatoriske foranstaltninger veere tilstraekkelige, eller vil der kunne
veere krav om systemtilpasning?
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Foranalyse — klar 1. april 2017

» indledende interessentanalyse inkl. konkrete forslag
til interessenthandtering i 2017

» farste bud pa arkitektur-indsatser i programmet, RAMMER

Trends og
projektgrundlag
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» systematisk gennemgang af udvalgte, relevante 2
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herunder begrebs-afklaringsbehov (feelles sprog for
sikkerhedsaspekter fx feellesoffentlig kategorisering
af sikkerhedsniveauer)

» indledningsvise forslag til relevante nye
arkitekturprincipper, bygge-blokke, standardkrav mv i
rammearkitekturen, der kan udvikles for at styrke
kommunernes arbejde med sikkerhed, herunder
privacy by design and default.

I(Lplan for det videre arbejde i arkitektursporet

Arkitekturreolen
Den feelleskommunale
rammearkitektur



