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Bemeerkninger til Datatilsynets udkast til vejledning
om rettighedsstyring

Rettighedsstyring er et vigtigt emne for kommunerne — bade for at leve op til

kravene om behandlingssikkerhed i databeskyttelsesforordningen, anbefalin-
gerne til informationssikkerhed samt for at sikre sig mod de tiltagende hack-

erangreb, som er blevet en del af den kommunale hverdag. Det er derfor po-
sitivt, at Datatilsynet vil udarbejde vejledning om emnet.

KL har en reekke bade generelle og tekstnaere bemaerkninger til det frem-
sendte materiale. Neerveerende hgringssvar er derfor bilagt kommenterede
udgaver af udkastet til vejledning om rettighedsstyring og udkastet til katalog
over foranstaltninger. En betydelig andel af KL's bemaerkninger handler om
formidling og strukturering af materialet. KL vil derfor opfordre til en gennem-
skrivning heraf.

Samspillet mellem vejledning og katalog

KL vil foresla, at vejledningen om rettighedsstyring indeholder en beskrivelse
af de relevante foranstaltninger i selve vejledningen. Sadan, at vejledningen
kan laeses uden at skulle sl& op i foranstaltningskataloget. En opdeling i to
dokumenter ggr stoffet svaerere tilgaengeligt. Eventuelt kan de relevante for-
anstaltninger opregnes sidst i vejledningen i bilagsform.

Fokus péa rettighedsstyring

| bade vejledningen og kataloget naevnes en reekke emner og foranstaltnin-
ger, som ligger i periferien af emnet rettighedsstyring. KL vil anbefale, at
disse emner i stedet medtages i andet vejledningsmateriale fra Datatilsynet
for at styrke vejledningens fokus. Det drejer sig om afsnittet: "Hvornar gar
det galt? Eksempler fra danske virksomheder og myndigheder " samt foran-
staltningerne "Awareness", "Pseudonymisering, anonymisering”, "/Andrings-
styring (Change Management) samt dele af dele af tiltagene opregnet under
"Tilpasning af adgangsrettigheder ved aendring af anseettelse”, fx inddra-
gelse af stole og borde, udskiftning af lasecylindre og ophaevelse af med-
lemsskaber.

Malgruppe og sprogbrug

De kommunale medarbejdere, som vil have glaede af vejledningen vil veere
systemejere, it-medarbejdere og evt. medarbejdere, der sidder med projek-
ter om brugerstyring. Typisk medarbejdere, der ikke arbejder med jura. KL vil
derfor foresla, at vejledningens gengivelse af bestemmelser fra databeskyt-
telsesforordningen samt henvisninger til EDPB’s retningslinjer flyttes til ba-
gerst i vejledningen, eventuelt i bilagsform, igen med henblik pa at gge til-

Dato: 2. december 2022

Sags ID: SAG-2022-01354
Dok. ID: 3276255

E-mail: LPJ@kI.dk
Direkte: 3370 3160

Weidekampsgade 10
Postboks 3370
2300 Kgbenhavn S

www.kl.dk
Side 1 af 2


mailto:wsj@datatilsynet.dk

NOTAT

gaengeligheden af vejledningen. | forleengelse heraf kan de databeskyttel-
sesretlige underoverskrifter i afsnittet "Hvornar gar det galt? Eksempler fra
danske virksomheder og myndigheder" med fordel slettes.

Desuden vil KL anbefale, at det overvejes, om bengevnelsen af foranstaltnin-
gerne (den bla tekst i kursiv) kan ggres mindre sprogligt "tung". Fx kan "For-
lods angivelse af adgangslukning” eksempelvis omdgbes til "Szet slutdato for
brugeradgang ved oprettelse", "Kontrolleret/forhindret dublering af adgangs-
rettigheder" kunne hedde "Undlad at kopiere adgangsrettigheder” og "Kon-
trolleret/forhindret genanvendelse af autorisation” og "Forhindring af anonym
adgang" kan ligeledes ogsa med fordel f& mere mundrette og umiddelbart
forstaelige benzevnelser.

Benaevnelserne "Adgangsrettigheder efter behov" og "Dataadgang efter be-
hov" giver generelt anledning til tvivl — hvis "behov" teenkes der pa?

Det er KL's opfattelse, at umiddelbart forstaelige benzaevnelser — evt. supple-
ret med sigende illustrationer — vil medvirke til at gge forstaelsen af vejled-
ningen.

| forhold til vejledningens sprogbrug vil KL ogsa gere opmaerksom pa, at tit-
len "autorisationsansvarlig” ikke er en benaevnelse, der kendes fra kommu-
nerne. | kommunalt regi vil det typisk veere systemejerne (fagchefer), der ta-
ger stilling til, hvilke rettigheder og adgange de enkelte brugere skal have.
Dette sker automatisk via digitale templates. Herefter opretter en it-medar-
bejder (evt. kaldet brugeradminstrator) brugerne i de relevante systemer.

Centraliseret brugerstyring som overordnet princip

I kommunerne vil rettighedsstyring typisk veaere koblet op pa en centraliseret
brugerstyring. Dette giver bedre mulighed for styring af rettigheder, idet auto-
ritative kildesystemer (typisk HR-systemet) altid vil veere opdateret i forhold
til hvilke brugere, der arbejder i hvilke afdelinger samt oplysninger om med-
arbejder til- og fragang, herunder vikarer og eksternt tilknyttede konsulenter.

KL vil derfor anbefale, at centraliseret brugerstyring i vejledningen preesente-
res som et centralt udgangspunkt for arbejdet med rettighedsstyring.

Venlig hilsen

Pia Faerch
Kontorchef
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